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RESUMO

BENTO, Eudson Ferreira, M.Sc, Universidade Vila Velha — ES, fevereiro de 2024.
Qual a expectativa do uso de reconhecimento facial pela Guarda Civil Municipal
de Vitéria/ES? Um estudo de caso sobre 0s riscos do racismo e do sexismo
algoritmico. Orientador: Pablo Ornelas Rosa.

Este estudo examina a expectativa da Guarda Civil Municipal de Vitéria/ES em relagéo
ao uso do reconhecimento facial, focando nos riscos do racismo e sexismo
algoritmico. A escolha desse tema surge da potencial implementacdo dessa
tecnologia pela Guarda Civil Municipal de Vitoria/ES, suscitando consideracdes éticas
e legais. A relevancia dessa pesquisa esta na necessidade premente de compreender
as implicacdes do reconhecimento facial, especialmente quando adotado por érgaos
de seguranca municipais, destacando-se a Guarda Civil Municipal de Vitéria/ES. A
pesquisa visa contribuir para os campos juridico, ético e tecnoldgico ao aprofundar a
compreensao desses desafios emergentes. O cerne desta pesquisa é compreender a
expectativa da Guarda Civil Municipal de Vitéria/ES em relacdo ao reconhecimento
facial, considerando os riscos de racismo e sexismo algoritmico. O problema central
reside em investigar as nuances e implicacdes éticas e legais associadas ao emprego
do reconhecimento facial por 6rgdos de seguranca municipais, especialmente no
contexto da discriminacao algoritmica, racismo e sexismo. O objetivo principal &
analisar a expectativa da Guarda Civil Municipal de Vitéria/ES em relagdo ao uso do
reconhecimento facial, considerando os riscos do racismo e do sexismo algoritmico.
Os objetivos especificos incluem a andlise do panorama da discriminacao racial e de
género no contexto brasileiro, a investigacdo das intersecBes entre discriminagao
algoritmica, racismo e sexismo, e 0 exame das normativas e desafios legais do
reconhecimento facial no cendario juridico brasileiro. A metodologia adotada integra
revisdo bibliografica e analise documental. A reviséo bibliografica analisa criticamente
a producdo académica sobre reconhecimento facial, discriminacdo algoritmica,
racismo e sexismo. Essa etapa oferece uma compreensdo aprofundada do estado
atual do conhecimento nessas areas, identificando lacunas e formulando questbes
pertinentes. A analise documental examina normativas legais, regulamentos e
documentos relacionados ao reconhecimento facial no cenario juridico brasileiro,
proporcionando uma abordagem detalhada das implicacdes legais e éticas dessa
tecnologia. A relevancia ética e legal do reconhecimento facial, especialmente
considerando os riscos de racismo e sexismo algoritmico, destaca a importancia desta
pesquisa. Ao explorar as expectativas da Guarda Civil Municipal de Vitéria/ES, este
estudo oferece insights criticos para reflexdes e proposicées que podem influenciar
praticas futuras e politicas publicas relacionadas a essa tecnologia especifica.

Palavras-chave: Reconhecimento Facial; Guarda Civil Municipal; Discriminagao
Algoritmica; Racismo; Sexismo.



ABSTRACT

BENTO, Eudson Ferreira, M.Sc, Universidade Vila Velha — ES, February 2024. What
is the expectation of the use of facial recognition by the Municipal Civil Guard of
Vitéria/ES? A case study on the risks of algorithmic racism and sexism. Advisor:
Pablo Ornelas Rosa.

This study examines the expectation of the Municipal Civil Guard of Vitéria/ES
regarding the use of facial recognition, focusing on the risks of algorithmic racism and
sexism. The choice of this theme arises from the potential implementation of this
technology by the Municipal Civil Guard of Vitoria/ES, raising ethical and legal
considerations. The relevance of this research lies in the pressing need to understand
the implications of facial recognition, especially when adopted by municipal security
agencies, highlighting the Municipal Civil Guard of Vitéria/ES. The research aims to
contribute to the legal, ethical, and technological fields by deepening the understanding
of these emerging challenges. The core of this research is to understand the
expectation of the Municipal Civil Guard of Vitoria/ES regarding facial recognition,
considering the risks of algorithmic racism and sexism. The central problem is to
investigate the nuances and ethical and legal implications associated with the use of
facial recognition by municipal security agencies, especially in the context of
algorithmic discrimination, racism, and sexism. The main objective is to analyze the
expectation of the Municipal Civil Guard of Vitéria/ES regarding the use of facial
recognition, considering the risks of algorithmic racism and sexism. Specific objectives
include analyzing the panorama of racial and gender discrimination in the Brazilian
context, investigating the intersections between algorithmic discrimination, racism, and
sexism, and examining the regulations and legal challenges of facial recognition in the
Brazilian legal scenario. The adopted methodology integrates literature review and
document analysis. The literature review critically analyzes academic production on
facial recognition, algorithmic discrimination, racism, and sexism. This step provides a
deep understanding of the current state of knowledge in these areas, identifying gaps
and formulating relevant research questions. Document analysis examines legal
regulations, standards, and documents related to facial recognition in the Brazilian
legal scenario, providing a detailed approach to the legal and ethical implications of
this technology. The ethical and legal relevance of facial recognition, especially
considering the risks of algorithmic racism and sexism, emphasizes the importance of
this research. By exploring the expectations of the Municipal Civil Guard of Vitoria/ES,
this study offers critical insights for reflections and proposals that may influence future
practices and public policies related to this specific technology.

Keywords: Facial Recognition; Municipal Civil Guard; Algorithmic Discrimination;
Racism; Sexism.
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1. INTRODUCAO

Este trabalho investiga "Qual a Expectativa do Uso de Reconhecimento Facial
pela Guarda Civil Municipal de Vitéria/ES? Um Estudo de Caso sobre os Riscos do
Racismo e do Sexismo Algoritmico." A escolha desse tema foi motivada pela
crescente implementagédo do reconhecimento facial pela Guarda Civil Municipal de
Vitoria/ES, suscitando consideracdes e desafios significativos.

A relevancia do presente estudo esta intrinsecamente ligada a necessidade
premente de compreender as implicagdes do uso do reconhecimento facial,
especialmente quando adotado por Orgdos de seguranga municipais. A
implementacdo crescente dessa tecnologia suscita questdes éticas e legais
significativas, destacando-se 0s potenciais riscos de racismo e sexismo algoritmico
(Amaral; Martins; Elesbéo, 2021, p. 16).

A pesquisa busca contribuir para o campo do conhecimento ao aprofundar a
compreensao desses desafios emergentes, oferecendo possiveis contribuicdes para
os dominios juridico, ético e tecnoldgico. Ao explorar as expectativas da Guarda Civil
Municipal em relacdo ao reconhecimento facial, o estudo visa oferecer subsidios para
reflexdes criticas e proposi¢cdes que possam influenciar praticas futuras e politicas
publicas relacionadas a essa tecnologia especifica.

O cerne desta pesquisa reside em compreender qual é a expectativa da Guarda
Civil Municipal de Vitéria/ES em relacdo ao uso do reconhecimento facial,
considerando 0s riscos inerentes ao racismo e ao sexismo algoritmico. Diante da
potencial implementacdo dessa tecnologia na seguranca publica, o estudo busca
responder como a Guarda Civil Municipal percebe e pretende utilizar o
reconhecimento facial, além de analisar de que forma essas praticas podem impactar
a seguranca e os direitos individuais dos cidadaos. O problema central da pesquisa
consiste, portanto, em investigar as nuances e implicacdes éticas e legais associadas
ao emprego do reconhecimento facial por 6rgdos de seguranca municipais,
especialmente no que tange as questdes de discriminagdo algoritmica, racismo e
sexismo.

Os objetivos desta pesquisa foram delineados de modo a proporcionar uma
abordagem abrangente e estruturada, contemplando aspectos especificos do tema.
O objetivo principal deste estudo é analisar a expectativa da Guarda Civil Municipal

de Vitoria/ES em relacdo ao uso do reconhecimento facial, considerando os riscos do
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racismo e do sexismo algoritmico. Para atingir esse propdésito, o trabalho foi dividido
em trés objetivos especificos, cada um vinculado a um capitulo especifico.

Nesse contexto, o primeiro objetivo especifico consiste em realizar uma analise
abrangente e aprofundada sobre as interse¢des entre discriminagdo algoritmica,
racismo e sexismo, contextualizando o panorama geral da discriminacéo racial e de
género no Brasil. Serdo exploradas as nuances da discriminacao algoritmica racial,
com foco nas manifestagfes especificas desse fendbmeno. Além disso, sera abordada
a relagdo entre o reconhecimento facial e a discriminagdo algoritmica racial e de
género, destacando como essa tecnologia pode se tornar uma expressao concreta
dessas probleméticas. O capitulo visa oferecer uma compreenséo aprofundada das
complexas interacdes entre discriminagdo algoritmica, racismo e sexismo,
contribuindo para a fundamentacédo tedrica do trabalho e para o entendimento das
especificidades desses fenbmenos no contexto brasileiro.

O segundo objetivo especifico esta centrado em realizar uma analise
abrangente do panorama juridico brasileiro relacionado aos sistemas de
reconhecimento facial, destacando as normativas, desafios e implicacbes legais
associadas a essa tecnologia emergente. Para atingir esse propdsito, serao
abordadas consideracdes cruciais acerca dos direitos fundamentais e da legislacédo
de protecdo de dados no contexto do reconhecimento facial. Além disso, busca-se
realizar uma distincdo tecnoldgica do fendbmeno do racismo, identificando suas
manifestacdes no ambito desses sistemas e analisando as medidas legais pertinentes
para mitigar possiveis discriminacdes algoritmicas. Este capitulo visa contribuir para
a compreensdao do arcabouco juridico que permeia o uso do reconhecimento facial no
Brasil, oferecendo insights sobre os desafios normativos e propondo reflexbes sobre
as implicacdes legais associadas a essa tecnologia.

Por fim, o terceiro objetivo especifico consiste em investigar minuciosamente a
expectativa da Guarda Civil Municipal de Vitéria/ES em relacdo ao uso do
reconhecimento facial, explorando aspectos-chave, como a estrutura organizacional
e atribuicbes da Guarda, o aparato tecnologico empregado para implementacéo do
reconhecimento facial e a influéncia dessa tecnologia na percepg¢éo de seguranca pelo
poder estatal. Serdo analisados detalhadamente o0s processos internos e as
expectativas institucionais relacionadas ao uso do reconhecimento facial, buscando
compreender como essa tecnologia é incorporada na estrutura da Guarda Civil

Municipal, sua aplicacdo préatica e o impacto percebido na promocdo da seguranca
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publica. Este capitulo visa fornecer uma visdo abrangente sobre as perspectivas e
consideracdes da Guarda Civil Municipal de Vitéria/ES em relacdo ao reconhecimento
facial, contribuindo para a compreenséao das dindmicas organizacionais e tecnoldgicas
envolvidas nesse contexto especifico.

A metodologia adotada nesta pesquisa foi estruturada de acordo com principios
consolidados na literatura de pesquisa académica (Gil, 2002: Lakatos, 2003).
Inicialmente, a revisdo bibliografica foi realizada com base em autores renomados,
que oferecem fundamentacao tedrica sdlida para a conducao de pesquisas cientificas.

A pesquisa bibliografica envolveu a analise critica e sistematica da producao
académica existente sobre o reconhecimento facial, discriminacdo algoritmica,
racismo e sexismo. Essa etapa proporcionou uma compreensdo aprofundada do
estado atual do conhecimento nessas &reas, possibilitando a identificagédo de lacunas
e a formulacao de questdes de pesquisa pertinentes.

Além da revisdo bibliografica, a pesquisa incorporou métodos de analise
documental para examinar normativas legais, regulamentos e documentos
relacionados ao uso do reconhecimento facial no cenério juridico brasileiro. A andlise
documental permitiu uma abordagem mais detalhada das implica¢cdes legais e éticas
dessa tecnologia, contribuindo para a construgdo de um panorama juridico
abrangente.

Dessa forma, a metodologia adotada nesta pesquisa buscou integrar a reviséo
bibliografica com a analise documental, proporcionando uma abordagem
multidisciplinar e abrangente para investigar a expectativa da Guarda Civil Municipal
de Vitéria/ES em relacdo ao uso do reconhecimento facial, considerando os riscos do

racismo e do sexismo algoritmico.
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1 RACISMO, SEXISMO E ALGORITMOS

O presente capitulo, intitulado "Racismo sexismo e Algoritmos,” tem como
proposito central aprofundar a compreensédo do panorama da discriminagdo racial e
de género no Brasil, destacando as complexas interse¢des entre essas formas de
discriminacédo e a crescente influéncia dos algoritmos nesse contexto. Inicialmente,
sera tracado um panorama geral da discriminacdo racial e de género no pais,
proporcionando uma contextualizagéo essencial para o entendimento das dinamicas
sociais que permeiam essas questdes.

Em seguida, o capitulo se aprofundara na analise das intersecdes entre
discriminacao algoritmica, racismo e sexismo, explorando, de maneira especifica, a
discriminagcdo algoritmica racial. Este enfoque permitira uma compreensdo mais
detalhada das nuances dessas interagdes, destacando como os algoritmos podem ser
veiculos de perpetuacao de praticas discriminatérias.

Por fim, serd abordado o reconhecimento facial como uma manifestacéo
concreta dessas probleméticas, evidenciando como essa tecnologia especifica pode
refletir e amplificar as questdes de discriminagdo algoritmica racial e de género. Ao
explorar esses temas, este capitulo visa fornecer uma base sdélida para a
compreensao das complexas relacbes entre racismo, sexismo e algoritmos no
contexto brasileiro, contribuindo para a fundamentacdo tedrica e conceitual do

trabalho.

1.1 Panorama Geral da Discriminacdo Racial e de Género no Brasil

A implementacéo do reconhecimento facial suscita preocupacdes especificas,
principalmente no que tange aos riscos do racismo e do sexismo algoritmico. Ao
utilizar algoritmos que séo treinados com conjuntos de dados historicamente
enviesados, existe o risco de reproduzir e amplificar preconceitos existentes na
sociedade e, por sua vez, resultar em discriminacdo injusta e impactos
desproporcionais sobre determinados grupos étnicos e de género (Amaral; Martins;
Elesbéo, 2021, p. 16).

Nesse contexto, € fundamental avaliar criticamente a implementacdo do
reconhecimento facial, considerando ndo apenas suas potenciais vantagens em

termos de seguranca, mas também os riscos éticos e sociais associados, buscando
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solugcbes que promovam a equidade e evitem a perpetuacdo de injusticas
algoritmicas.

Por conseguinte, compreender a problemética da discriminacao algoritmica,
mormente a racial o sexismo, clama a andlise dos fatores que corroboram para a
discriminacéao racial no Brasil, pratica perigosa e que gera estereotipos e que acaba

refletindo na sociedade da informac&o, mormente no reconhecimento facial.

1.1.1 O racismo estrutural

A compreenséo dos elementos histéricos que culminaram na criminalizacéo do
racismo e/ou injuria racial no Brasil € crucial para desvelar a complexidade desse
fenbmeno. Moura (2016) delineia essa trajetéria, apontando para a formacdo de um
discurso que se desenvolveu ao longo do tempo, moldando as estruturas sociais e
juridicas que permeiam a questdo racial no pais. A partir dessa perspectiva, a
identificacdo dos primordios do conceito de raca e do racismo torna-se imperativa para
uma andlise aprofundada.

Ao longo da histéria brasileira, a construgcdo social da raca esteve
intrinsecamente ligada a exploracdo colonial e neocolonial, como destacado por
Moura (2016). A perpetuacdo dos privilégios associados a branquitude, com suas
raizes historicamente vinculadas a dominacdo colonial, reverbera nas estruturas
sociais, econdmicas e juridicas. A criminalizagdo do racismo € uma resposta legal a
essa dinamica, buscando coibir préaticas discriminatérias que tém suas raizes em um
discurso que, infelizmente, persiste.

No desenvolvimento desse discurso ao longo do tempo, é possivel observar
como a ideia de raca foi construida e instrumentalizada para justificar a hierarquizacéo
social. Moura (2016) oferece informacfes relevantes sobre como esses conceitos
foram forjados desde os primérdios da colonizacdo, permeando diversas esferas da
sociedade brasileira. A analise desses primordios é essencial para compreendermos
nao apenas a emergéncia da legislacado antirracista, mas também as persistentes
manifestagdes de discriminacgao racial que desafiam o tecido social.

Assim, a investigacdo sobre os elementos historicos da discriminacao racial,
guiada pela contribuicdo de Moura (2016), ndo apenas lancga luz sobre a evolugéo do

discurso racial no Brasil, mas também enfatiza a necessidade de uma abordagem
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critica e contextualizada para enfrentar os desafios contemporaneos relacionados a
questao racial.

A compreensdo dos elementos histéricos da discriminacéo racial no Brasil é
crucial para desvendar as raizes profundas desse fendmeno e suas ramificagfes na
sociedade contemporanea. Moura (2016) oferece uma analise substancial que lanca
luz sobre esse percurso, destacando como as intricadas teias do racismo foram sendo
tecidas ao longo do tempo.

Ao adentrar a histéria do Brasil, deparamo-nos com um contexto marcado pela
exploracdo colonial, um periodo em que as bases da discriminacdo racial foram
estabelecidas. As estruturas sociais da época foram fundamentadas em uma logica
hierarquica que posicionava determinados grupos étnicos em posicdes subalternas,
contribuindo para a construgcdo de uma sociedade profundamente marcada pelo
racismo.

Moura (2016) destaca que essa dinamica persistiu ao longo dos séculos,
perpetuando-se mesmo apds a abolicdo da escravatura. A transicdo para uma
suposta igualdade juridica nao foi suficiente para erradicar as raizes do racismo, que
se entranharam nas estruturas sociais e se refletiram em politicas publicas, praticas
discriminatorias e representacdes culturais.

A criminalizacdo do racismo no Brasil, como apontado por Moura (2016), € uma
resposta legal a esses séculos de discriminacdo. Contudo, apenas a implementacéo
de leis ndo € capaz de erradicar as consequéncias profundas desse processo
historico. A persisténcia de padrbes discriminatérios exige uma abordagem
multifacetada que compreenda ndo apenas a dimenséao juridica, mas também as
implicagdes sociais, econdmicas e culturais dessa heranca.

No entanto, a trajetdria delineada por Moura (2016) ndo se restringe ao
passado. Ela nos convida a refletir sobre como as estruturas histéricas continuam a
moldar as relacdes raciais contemporaneas. A luta contra a discriminacéo racial no
Brasil requer uma compreensao profunda desses elementos histéricos, fornecendo
um alicerce solido para estratégias eficazes de combate ao racismo em todas as suas
manifestacdes.

A raiz do racismo na América Latina remonta a era do colonialismo, conforme
enfatizado por Dijk (2008). Durante esse periodo, os colonizadores elaboraram um
discurso que ndo apenas justificava sua dominag¢do, mas também fundamentava a

ideia de superioridade racial dos colonizadores sobre os colonizados. Essa narrativa
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nao se baseava apenas em diferencas de recursos e poder, mas também servia como
uma justificacdo ideologica para a subjugacdo dos povos colonizados. As grandes
navegacOes contribuiram para o desenvolvimento de uma visdo eurocéntrica do
mundo, na qual as ideias europeias eram projetadas como os padrdes ideais de
civilizacdo e sociedade. Assim, o discurso forjado durante o periodo colonial exerceu
uma influéncia profunda na percepcéo e identidade dos povos colonizados.

Esse processo de construgcdo de uma narrativa racialmente hierarquizada néo
se limitou ao periodo colonial, estendendo-se ao longo da historia e deixando marcas
duradouras. Dijk (2008) destaca que as estruturas e narrativas racistas desenvolvidas
durante a colonizacdo continuaram a moldar as relacfes raciais na América Latina.
Mesmo apos séculos, as ideias eurocéntricas de superioridade branca persistiram,
permeando instituicdes, praticas sociais e estruturas de poder.

A influéncia do discurso colonial também se faz sentir na percepcao de
identidade dos povos colonizados. As representacdes construidas durante esse
periodo continuaram a impactar como esses grupos sao vistos e como se veem. Dijk
(2008) salienta que as ideias eurocéntricas projetadas durante a colonizagao
contribuiram para a formacao de esteredtipos que persistem até os dias atuais.

Em dltima andlise, a compreenséo das raizes histéricas do racismo na América
Latina é essencial para enfrentar suas manifestacdes contemporaneas. O trabalho de
Dijk (2008) nos instiga a examinar criticamente como as estruturas e narrativas
racistas desenvolvidas durante o colonialismo continuam a afetar as relagdes raciais
na regido, proporcionando uma base para estratégias eficazes de combate ao racismo
em todas as suas formas.

As reflexdes de Silva (2021) convergem com essa compreensao, ressaltando
que a preservacao e prolongamento dos privilégios associados a branquitude tém
origens profundas em uma centralidade que remete a Europa, historicamente e
economicamente ligada a dominacao colonial e neocolonial. Essa dinAmica permeou
distintos setores, desde o dominio cientifico até o avanco tecnologico,
sistematicamente evitando o enfrentamento e o didlogo aberto em relacdo a questéo
racial.

Nesse contexto, as andlises de Silva (2021) corroboram essa perspectiva,
destacando que a manutencéao e perpetuacao dos privilégios vinculados a branquitude
tém raizes profundas em uma centralidade histérica e econdmica associada a Europa,

marcada pela dominacdo colonial e neocolonial. Essa dindmica abrange diversos
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dominios, desde o campo cientifico até o progresso tecnoldgico, sistematicamente
evitando abordagens que possibilitem um confronto direto e didlogo aberto sobre a
problematica racial.

Moura (2016, p. 17-18) explica através do estudo do socidlogo Stuart Hall, o
qual possui o titulo The West and the Rest: Discourse and Power,! sobre o discurso

dessa ideologia de dominacédo dos colonizadores:

O estudioso expde o discurso hegemonico ocidental para informar o quanto
este pensamento influenciou na construcdo das identidades dos povos
colonizados. Isto porque, os europeus por meio de uma estratégia de
opressao projetaram o seu idedrio de cultura, economia, valores sociais,
morais, entre outros ditames sobre os demais povos. Logo, é de se notar que
as identidades dos colonizados foram, portanto, moldados de maneira
negativa por uma visao eurocéntrica do mundo (Hall apud Moura, 2016, p.
17-18).

Consequentemente, verifica-se uma propensdo em rejeitar a constru¢do de
esteredtipos, anteriormente considerados aceitaveis em determinada sociedade, o
que contribui para a perpetuacado de praticas de discriminacao social. Essas préticas,
por sua vez, contrariam os principios da igualdade, dos direitos humanos e dos direitos
fundamentais, os quais foram consagrados ndo apenas em documentos
internacionais, como a Declaracdo Universal dos Direitos Humanos de 1948, mas
também na Constituicdo Federal de 1988.

No entanto, afirmar a inexisténcia de racismo e, por conseguinte, de
discriminacdo, é uma falacia, uma vez que a sociedade brasileira € intrinsecamente
racial. Assim, o racismo esta intimamente ligado a fusédo do preconceito com a pratica
discriminatdria, que consiste em excluir um grupo do espaco social e formar uma ideia
preconcebida sobre esse grupo.

No contexto histérico, o racismo é compreendido como um processo complexo
que tem suas raizes em preconceitos vinculados as ascendéncias étnicas ou
caracteristicas fisicas, permeado por acdes discriminatérias. Esse fendmeno histérico
nao apenas resulta na divisdo dos seres humanos, mas também exerce uma profunda
influéncia nas dinamicas politicas em escala global (Bethencourt, 2015). O individuo
racista, nesse contexto, ndo apenas abraca a crencga na existéncia de ragas, mas

também sustenta a convic¢cédo na superioridade de algumas sobre outras.

1 Tradugao livre: “O ocidente e o resto: discurso e poder”.
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Ao longo do tempo, o racismo moldou e foi moldado por estruturas sociais,
econbmicas e politicas. Bethencourt (2015) destaca que essa complexa teia de
preconceitos e discriminacdes perpetuou desigualdades e contribuiu para a
manutencao de sistemas de opressao. As praticas racistas ndo se limitam a atitudes
individuais, mas sao incorporadas em instituicbes e normas sociais, criando barreiras
para o pleno exercicio dos direitos e oportunidades por parte dos grupos racialmente
marginalizados.

A abordagem de Bethencourt (2015) amplia nossa compreenséo do racismo,
destacando sua dimenséo global e seu impacto nas dinamicas politicas. A existéncia
e a perpetuacao das noc¢des de superioridade racial tém implicacdes profundas nas
relacbes entre diferentes grupos sociais, gerando conflitos e alimentando a
desigualdade estrutural. Nesse sentido, o enfrentamento do racismo requer uma
analise critica dessas dinamicas em todas as suas manifestacées.

No ambito individual, o racismo se manifesta ndo apenas como uma crenca,
mas também como praticas discriminatérias. A segregacdo e discriminacdo racial,
historicamente justificadas por ideologias racistas, contribuem para a manutencéo de
estruturas de poder desiguais (Bethencourt, 2015). Assim, a analise das praticas
racistas deve considerar tanto as manifestacdes explicitas quanto as formas mais
sutis que perpetuam a desigualdade racial.

A compreensdo do racismo como um processo histérico, permeado por
crencas, praticas discriminatorias e influéncias politicas, é essencial para o
desenvolvimento de estratégias eficazes de combate a esse fenémeno. Bethencourt
(2015) oferece uma perspectiva abrangente que destaca a complexidade do racismo
e sua interconexao com diferentes aspectos da sociedade, fornecendo um ponto de
partida crucial para abordar as raizes e as manifestacbes contemporaneas desse
fenbmeno.

Em sua analise histérica, Foucault (2012) empreende uma investigacao
profunda sobre a intrincada relagéo entre guerra e politica, inicialmente destacando
sua critica a concepcao juridico-politica do poder soberano. O pensamento
foucaultiano contesta a adequacéo dessa visdo para compreender as complexas
relacdes de poder nas sociedades modernas. O fildsofo argumenta que o sistema
juridico ocidental, em sua esséncia, tinha a funcédo de legitimar o poder do rei ou

soberano, ao mesmo tempo em que estabelecia limites para o exercicio desse poder.
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A critica de Foucault (2012) a concepcao de poder soberano néo se restringe
a sua dimensao juridica, mas estende-se a uma analise mais ampla das estruturas de
poder nas sociedades ocidentais. O pensador questiona a eficacia desse modelo
juridico na compreensdo das dinamicas sociais e politicas contemporaneas,
argumentando que a ideia de soberania ndo € suficiente para explicar as multiplas
formas de exercicio de poder que se manifestam em contextos modernos.

A centralidade da legitimidade do poder do soberano no sistema juridico,
conforme delineado por Foucault (2012), revela uma dindmica em que o proprio
sistema legal se torna uma ferramenta para consolidar e justificar determinadas
formas de autoridade. Esse enfoque, embora historicamente fundamentado, limita-se
na analise das praticas de poder mais sutis e descentralizadas que caracterizam as
sociedades contemporaneas.

Foucault (2012), ao lancar luz sobre as limitacdes do modelo juridico-politico,
propde uma reavaliacdo das estruturas de poder em termos mais ampliados. Sua
andlise instiga a considerar as diversas modalidades de poder que permeiam as
relagbes sociais, indo além das fronteiras tradicionalmente estabelecidas pelo
paradigma da soberania.

A critica do autor a concepcao juridico-politica do poder soberano representa
uma chamada a reflexdo sobre as formas de poder que escapam a essa moldura
conceptual. Sua andlise sugere a necessidade de uma abordagem mais flexivel e
abrangente para compreender as complexas dindmicas de poder nas sociedades
modernas, desafiando-nos a explorar novas perspectivas que capturam a
multiplicidade dessas relacdes de poder.

Contrariamente a soberania e obediéncia destacadas pelo sistema juridico,
Foucault explora os procedimentos e instrumentos utilizados na sociedade moderna
para subjugar e dominar os individuos. Ele revela que, durante a formacéo de contra
histérias revolucionarias, surgem narrativas que distorcem a dimensao histérica,
resultando no desenvolvimento do racismo. Essa nova contra historia, com
perspectiva biologico-médica, substitui a narrativa de guerra histérica por uma luta
pela vida, introduzindo conceitos como a diferenciagdo de espécies e selecdo dos
mais fortes (Foucault, 2012).

Ainda, Foucault (2012) argumenta que o racismo emerge quando a luta das
racas se transforma em uma busca pela pureza racial. A ideia de pureza da raca,

tornando-se monistica, estatal e biologica, substitui a concepg¢éo de sociedade binaria
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dividida por racas. A lei, nesse contexto, evolui para norma, o juridico para bioldgico,
e a nocao de raca passa a ser singular. Ele destaca que, ao longo desse processo, 0
Estado moderno substitui os antigos "procedimentos magico-juridicos" de justificacdo
e legitimacdo do poder soberano por "técnicas médico-normalizadoras”. Essas
mudancas refletem uma estratégia do Estado para manter sua soberania, realgcando
a pureza e protecao da raca em contraste com as promessas de libertacdo do discurso
revoluciondrio.

A genealogia do racismo, conforme delineada por Foucault (2012), surge como
uma resposta a teoria classica da soberania. Na concepcéo classica, o "direito de vida
e de morte" representa um dos atributos fundamentais do poder soberano. Foucault
destaca que esse direito implica, essencialmente, a capacidade de "fazer morrer ou
deixar viver" dentro do dominio do poder soberano.

E mister compreender o significado que Foucault (2012) atribui a esse "direito
de vida e de morte". Ao assumir esse direito sobre os suditos, o soberano transfere a
vida e a morte do ambito natural para o campo politico. O paradoxo central da
perspectiva soberana reside no fato de que, do ponto de vista das relacdes de poder,
0 sudito ndo é plenamente vivo nem morto. Sua condicdo em relacdo a vida e a morte
€ neutra, sendo determinada exclusivamente pela vontade soberana. Em outras
palavras, os direitos a vida ou a morte do sudito sdo estabelecidos pela vontade
soberana, criando um desequilibrio fundamental de poder.

Foucault (2012) explica que o exercicio do poder soberano sobre a vida ocorre
guando o soberano possui o direito de matar. O direito de matar, nesse contexto,
constitui a esséncia do "direito de vida e de morte". E a capacidade de matar que
efetivamente permite ao soberano exercer controle sobre a vida. Esse direito é,
essencialmente, um direito de espada, destacando a dimensé&o violenta e coercitiva
inerente ao poder soberano.

Assim, na economia do biopoder, a funcdo do racismo desempenha uma
relevante funcdo na regulacdo da distribuicdo da morte e na viabilizagéo das funcdes
assassinas do Estado. Segundo essa perspectiva foucaultiana, o biopoder refere-se
ao exercicio do poder sobre a vida em suas manifestacfes mais amplas, indo além
das formas tradicionais de soberania que se concentravam no "direito de vida e de
morte" sobre os individuos, como dito acima, onde o racismo, denominado de Estado,
exerce a “fungdo homicida do Estado [...] ndo pode ser assegurada sendo pelo

racismo” em uma espécie de “aprimoramento da populagédo” (Foucault, 2012).
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No contexto do racismo como instrumento do biopoder, a énfase recai na
gestédo das populacdes, influenciando quem € considerado "digno” de viver e quem
esta sujeito a formas sistematicas de excluséo, violéncia e morte. O racismo, nesse
contexto, ndo é apenas uma ideologia discriminatoria, mas uma estrutura operacional
gue permeia as instituicbes e praticas estatais, moldando as politicas publicas, os
sistemas judiciais e os mecanismos de controle social (Foucault, 2012).

Portanto, a distribuicdo da morte é alvo de uma regulacdo racializada, onde
determinados grupos sdo mais suscetiveis a formas especificas de violéncia estatal.
O Estado, ao exercer suas funcbes assassinas, se utiliza do racismo como uma
ferramenta para legitimar e perpetuar praticas que resultam em desigualdades
sistematicas no acesso a vida e a seguranca (Foucault, 2012).

Tem-se, dessa forma, que essa analise ressalta a simbiose entre o biopoder, o
racismo e as estruturas estatais, destacando como as dinamicas de poder operam em
niveis mais profundos, moldando ndo apenas as relacdes interpessoais, mas também
as estruturas institucionais que governam a vida e a morte em uma sociedade
(Foucault, 2012).

Certamente, houve uma imposicdo de supremacia através do discurso
dominador exercido pelo poder sobre os povos subjugados. E durante o periodo
colonial e nas "subsequentes formas de dominacao social, econémica e cultural” (Dijk,
2008, p. 14) que se manifestam os primeiros indicios da discriminagéo racial e da
diferenciacao entre os povos, marcando o surgimento do conceito de raca.

Conforme observado por Dijk (2008, p. 12), nesse sistema de dominacéo, 0s
nao europeus foram sistematicamente segregados e tratados como inferiores. Esse
discurso foi instrumentalizado para legitimar praticas como a escravidao, a exploracao
e a marginalizacéo dos povos dominados.

Logo, o preconceito representa a formulacdo antecipada de ideias ou fatos,
carregando consigo um estigma dificil de ser removido do imaginario e da cultura. Ele
culmina na construcdo de esteredtipos sobre o individuo, simplificando algo
intrinsecamente complexo e deixando uma marca anterior a percepcao do sujeito. Por
sua vez, a discriminacao é o processo de avaliacdo ou separacao que estruturalmente
retira determinado espaco de alguém. Em resumo, a discriminacéo € a materializagéo
do racismo na pratica, podendo manifestar-se de maneira direta ou indireta.

Segundo Bethencourt (2015, p. 12), o conceito de racismo resulta em uma

reflexdao semantica, histérica e contextos sociais, a saber:
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O racismo atribui um Unico conjunto de tracos fisicos e/ou mentais reais ou
imaginarios a grupos étnicos especificos, com base na crenca de que essas
caracteristicas sao transmitidas de geracao para geracédo. Os grupos étnicos
sdo considerados inferiores ou divergentes da norma representada pelo
grupo de referéncia, justificando assim a discriminacdo ou a segregacao. O
racismo tem como alvo néo s os grupos étnicos considerados inferiores, mas
também os considerados concorrentes, como os judeus, 0s mugulmanos ou
0s arménios. Vamos encontrar no passado o0s elementos centrais da
ascendéncia, do preconceito e da agdo discriminatéria ndo s6 em praticas,

mas também em percepcdes: os termos “inferior”, “preconceito”, “exclusdo” e

“separagado” eram usados em finais da Idade Média, ao passo que os termos
“inferioridade”, “estigma”, “segregacado” e “discriminagdo” foram cunhados
nos séculos XVI e XVII. Permanece ainda a questdo de que o preconceito
associado a ascendéncia étnica nao identificar cabalmente o racismo, que
exige a presenca de acdes discriminatorias.

As andlises classicas de Bobbio e Matteucci (2004) respaldam as
consideracdes anteriores, destacando que o racismo transcende a mera descricao da
diversidade de racas ou grupos étnicos humanos, conforme realizada pela
antropologia fisica ou biologia.

O cerne do racismo, segundo esses autores, reside na atribuicdo do
comportamento de um individuo a raca a qual pertence e, de maneira mais
fundamental, na instrumentalizacdo politica de resultados que aparentam ter
fundamentos cientificos para fomentar a crenca na superioridade de uma raca sobre
as demais. Essa manipulacdo tem como objetivo justificar e legitimar atitudes de
discriminacao e perseguicao contra as racas consideradas inferiores.

Nesse contexto, as consideragcdes de Bobbio e Matteucci (2004) enfatizam a
natureza politica intrinseca ao racismo, evidenciando que sua propagacdo ndo é
apenas uma questdo de percepc¢des individuais, mas um fenébmeno profundamente
enraizado em estruturas de poder. A instrumentalizacdo de supostos fundamentos
cientificos para sustentar a superioridade racial busca conferir uma aparéncia de
legitimidade as préaticas discriminatérias, servindo como justificativa para a
perpetuacdo de desigualdades sociais.

A analise proposta por esses estudiosos ressalta ainda a importancia de
compreender o racismo para além de meras manifestacdes individuais de preconceito.
A atribuicdo de caracteristicas e comportamentos a uma raga especifica, como
observado por Bobbio e Matteucci (2004), € um processo complexo que tem

implicagBes politicas profundas. A manipulacdo dessas ideias, sob a pretensa base
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cientifica, perpetua sistemas de opressao e legitima praticas discriminatérias que
afetam as estruturas sociais em niveis amplos.

Em sintese, a abordagem de Bobbio e Matteucci (2004) reforca a compreensao
do racismo como um fendmeno intrinsecamente politico, destacando a necessidade
de analises criticas que considerem suas dimensdes estruturais e sistémicas, além
das manifestacdes individuais de preconceito.

Nesse contexto, o racismo pode ser compreendido como a crenga na
superioridade de um grupo sobre outro, fundamentada na ideia de raca, resultando
em preconceitos que podem derivar da cor de pele, costumes, local de nascimento,
entre outros. Silveira (2016) destaca que a discriminacao racial estd enraizada na
cultura de um povo, muitas vezes de forma discreta, ndo se apresentando
abertamente como racismo, pois é naturalizada e tratada como algo normal.

Portanto, tem-se que a presenca do racismo se manifesta na concentracao
limitada de pessoas ndo brancas em cargos de chefia, na disseminacdo de piadas
racistas, expressoées linguisticas, nos meios de comunica¢édo e em setores privados.
O enfrentamento do racismo requer a implementacao de politicas publicas que visem
a inclusao de pessoas vulneraveis na sociedade.

Apesar das consideracfes mencionadas, no contexto brasileiro, perdura a
concepcao de viver em uma "democracia racial”, uma ideia que dissimula e nega a
realidade racista ao atribuir a miscigenagéo entre brancos, negros e indigenas como
um elemento unificador. Entretanto, como observado por Oso6rio (2009), 0 processo
inicial dessa miscigenacao foi marcado por violéncia, especialmente contra mulheres
negras e indigenas.

Essa expressao tem sido historicamente utilizada para retratar uma pretensa
harmonia entre diferentes grupos étnicos no Brasil, sugerindo uma convivéncia
pacifica e igualitaria. Todavia, a analise critica de Osorio (2009) revela que essa
perspectiva omite a brutalidade e as desigualdades presentes no processo de
miscigenagdo. A violéncia perpetrada contra mulheres negras e indigenas durante
esse processo evidencia as profundas discrepancias de poder e a marginalizacao
desses grupos na construcdo da sociedade brasileira.

Ao lancar luz sobre a violéncia associada a miscigenagdo, Osorio (2009)
desafia a narrativa da "democracia racial", enfatizando que a ideia de harmonia é
construida sobre a negacdo das experiéncias de marginalizacdo e exploragéo. A

7

compreensao dessa realidade violenta €& essencial para desconstruir mitos que
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perpetuam a invisibilidade das lutas histéricas e contemporaneas enfrentadas por
comunidades negras e indigenas no Brasil.

A contribuicao de Osoério (2009) destaca a importancia de desmascarar a ilusdo
da "democracia racial" no Brasil, promovendo uma compreensdo mais honesta e
critica da historia e das relacdes raciais. Sua analise revela as nuances do processo
de miscigenacéo, ressaltando que a violéncia contra mulheres negras e indigenas é
uma faceta essencial para entender as estruturas de poder subjacentes a construcéo
da sociedade brasileira.

Silvio Almeida ressalta que a discriminacéo racial chegou a adquirir status
cientifico, ganhando consideravel prestigio na academia e nos circulos politicos. Esse
fenébmeno foi identificado como "racismo cientifico” e teve sua expressao por meio das
obras de figuras como Arthur de Gobineau, Cesare Lombroso, Enrico Ferri e, no
contexto brasileiro, Silvio Romero e Raimundo Nina Rodrigues (Almeida, 2019, p. 21).

A expressao "racismo cientifico” remete a um conjunto de teorias e ideias que
buscaram fundamentar a inferioridade ou superioridade de determinados grupos
étnicos com base em supostos critérios cientificos. Autores como Gobineau,
Lombroso, Ferri, Romero e Rodrigues contribuiram para a disseminacdo dessas
teorias, que tiveram um impacto significativo na percepcéo social e na formulacao de
politicas discriminatorias.

Ao citar Almeida (2019), destaca-se a necessidade de compreender a
dimensdo académica e politica que conferiu respaldo ao racismo cientifico. O
reconhecimento dessas ideias no meio académico e politico revela como o
preconceito e a discriminacdo foram incorporados e perpetuados através de
sedizentes justificativas cientificas, contribuindo para a consolidacdo de estruturas
racistas na sociedade. Essa reflexdo destaca a importancia de confrontar as raizes
histéricas do racismo e desafiar as construcdes ideoldgicas que o sustentam.

Raimundo Nina Rodrigues, ao examinar a obra de Cesare Lombroso, mesmo
sem encontrar evidéncias substanciais que corroborassem suas alegacdes,
desenvolveu sua propria teoria, conforme analisado por Goes (2016, p. 229, 231-246).
Nessa teoria, Rodrigues propfe a ideia de que 0 "negro carrega consigo a
periculosidade da impulsividade infantil e primitiva, além do gene degenerativo, raiz
da criminalidade que embasa o0 medo branco”. Em outras palavras, é percebido como
intrinsecamente perigoso, fundamentado em caracteristicas inerentes a sua natureza.

Vale destacar que Rodrigues ndo deixa de mencionar que 0s mesticos também
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carregam consigo a degeneracdo e uma predisposicdo ao crime, além de tecer
extensos comentarios desfavoraveis sobre as religibes de matriz africana,
associando-as a praticas como feiticaria e supersticao.

Ao trazer a tona a teoria de Rodrigues, fundamentada nas ideias de Lombroso,
Goes (2016) destaca a construcdo de uma narrativa que estigmatiza racialmente os
negros e mesticos. A concepcdo de periculosidade inerente baseada em
caracteristicas infantis e primitivas contribuiu para a criagdo de esteredtipos e
preconceitos que permearam a sociedade da época. Além disso, a associagcao
negativa as religibes de matriz africana evidencia a disseminacdo de preconceitos
culturais e religiosos. Essas ideias, embora desprovidas de fundamentacéo cientifica
sélida, foram utilizadas para justificar e perpetuar o racismo e a discriminagdo racial
ao longo do tempo.

Reforca-se que Nina Rodrigues jamais achou provas de suas alegacoes,
sempre contornando essa auséncia, como atesta o capitulo Negres criminels au Brésil
de Luciano Goes (2016, p. 230-231, onde aquele, ao analisar o cranio de um “famoso
criminoso negro enforcado em Feira de Santana em meados do século XIX”, ndo
encontrou nenhum sinal lombrosiano de criminalidade, apostando na necessidade de
maiores estudos.

Em que pesem tais consideracdes, a concepcao de democracia racial, que
sugere que "todos somos miscigenados", dificulta o reconhecimento de que o pais €,
de fato, permeado por racismo e intolerancia, com pessoas sendo classificadas e
discriminadas com base em sua raca (Osério, 2009). Apesar da legislacao atual
preconizar a igualdade para todos, evidencia-se que essa igualdade néo foi
efetivamente alcancada em termos das disparidades raciais no Brasil, uma vez que
as desigualdades persistem ao longo da histéria, e a omissdo do Estado na protecéo
ou efetivacdo dos direitos fundamentais contribui para a manutencdo dessas
desigualdades.

Santos (2001) destaca que o racismo transcende o mero preconceito racial e
difere da discriminacéo racial, uma vez que a existéncia da racga € atribuida a algumas
de suas caracteristicas biolégicas e culturais, influenciada por fatores negativos.

O autor destaca trés categorias fundamentais de racismo: o racismo individual
ou pessoal, o racismo institucional e o racismo cultural. O primeiro assemelha-se ao
preconceito racial, manifestando-se quando uma pessoa se considera superior a outra

com base em sua raga. Por outro lado, o racismo institucional refere-se a instituigoes,
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Estados ou governos que favorecem determinados grupos raciais em detrimento de
outros. Por fim, o racismo cultural diz respeito a um grupo étnico especifico cuja
heranca cultural enfatiza a importancia de outros grupos (Santos, 2001).

Dessa forma, torna-se evidente a diversidade de formas de racismo presentes
na sociedade brasileira. Contudo, no contexto do século XXI, destaca-se a
predominéancia do racismo individual ou pessoal, como exemplificado pelos crimes de
injuria racial decorrentes de preconceitos relacionados a "cor".

O conceito de racismo estrutural, conforme destacado por Chaui, refere-se a
estruturacdo da sociedade de maneira a excluir uma parcela significativa de minorias
da participacao efetiva nas instituicdes sociais. Essa estruturacdo vai além das acdes
individuais e se incorpora nas proprias bases das instituicdes, perpetuando
desigualdades e discriminacdes. Assim, 0 racismo estrutural ndo se restringe a
manifestacfes explicitas, mas estd arraigado nas estruturas sociais, demandando
uma analise profunda das dindmicas que sustentam tais desigualdades.

Chaui (2012) destaca a importancia de compreender que a razao pode ser uma
ferramenta fundamental na desconstrucao do racismo, revelando sua irracionalidade
subjacente. Essa perspectiva ressalta a necessidade de enfrentar ndo apenas as
manifestacfes individuais, mas também as estruturas que perpetuam o racismo,
buscando uma transformacao efetiva nas bases da sociedade.

As abordagens de Almeida (2020) convergem ao destacar que o racismo é
percebido como um comportamento que inevitavelmente considera certos grupos
como inferiores, fundamentando-se em caracteristicas que moldam a identidade
racial. Essa perspectiva influencia a moralidade e a competéncia dos grupos,
proporcionando uma compreensao mais precisa do racismo. De acordo com o autor,
0 racismo vai além da discriminacdo ou preconceito racial, sendo, na verdade, o
alicerce dessas préaticas, ao segregar as racas e difundir a ideia de superioridade de
uma sobre a outra.

Schucman (2010) destaca que o racismo se originou como uma construcao
ideolégica no inicio do século XVI, com a sistematizagdo de ideias e valores
desenvolvidos pela populacdo europeia quando teve contato com a diversidade
humana global. Essa construgéo ideologica foi posteriormente consolidada no século
XIX pela teoria cientifica do conceito de racismo.

Desta feita, 0 racismo e as praticas dele decorrentes, como a discriminagao

racial e os crimes como a injuria racial, fundamentam-se em preconceitos sociolégicos
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para moldar conceitos e compreensfes sobre o tema. Trata-se de um fendmeno
historico, e no contexto brasileiro, visa diminuir as caracteristicas fisicas, os costumes
e as tradi¢des culturais das pessoas, além de desvaloriza-las e marginaliza-las, todos
0s elementos que compdem um grupo ndo considerado parte da raca ideal e
"superior", que, nesse caso, é a branca.

Falar em racismo estrutural implica reconhecer que o racismo € uma questao
institucional que vai além das acdes individualistas, na medida em que destaca a
dimensédo do poder como elemento fundamental nas relagcdes raciais, ndo apenas o
poder de um individuo de uma raca sobre outro, mas também o poder de um grupo
sobre outro. Isso se torna possivel quando ha controle direto ou indireto de
determinados grupos sobre o aparato institucional (Almeida, 2020).

Entretanto, persistem algumas questdes, pois diariamente observamos que as
instituicbes continuam a reproduzir as condicbes para o0 estabelecimento e a
manutencdo da ordem social. Assim, ao se falar de racismo institucional, sugere-se
que a imposicdo de regras e padrbes discriminatdrios por parte das instituicoes,
inclusive do Estado, estd de alguma forma conectada a ordem social que se busca
preservar.

Almeida (2020) enfatiza que as instituicbes operam dentro de uma estrutura
social preexistente, repleta de conflitos inerentes. Portanto, o racismo expresso pelas
instituicdes é parte integrante dessa mesma estrutura. As instituicdes sdo meramente
a manifestacao fisica de uma estrutura social ou de um modo de socializacdo que
incorpora o racismo como um de seus componentes intrinsecos. Em termos mais
diretos, as instituicbes sdo racistas porque a sociedade é racista, justificando a
designacéao de racismo como estrutural.

Consequentemente, é possivel concluir preliminarmente que o racismo é uma
resultante intrinseca a propria estrutura social, ou seja, ao modo "normal” como as
relacdes politicas, econémicas, juridicas e até familiares se configuram. Nao se trata
de uma anomalia social ou de um desarranjo institucional, mas sim de um racismo
enraizado nas bases estruturais, projetando-se para diversos setores.
Comportamentos individuais e processos institucionais derivam de uma sociedade
onde o racismo é a horma, ndo a excecado, e onde as praticas de discriminagdo séo
componentes de um processo social (Almeida, 2020).

N&o bastasse isso, a reproducdo sistematica de praticas racistas encontra

viabilidade na organizacgéo politica, econémica e juridica da sociedade. O racismo se
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manifesta concretamente como desigualdade nos ambitos politico, econémico e
juridico. No entanto, o uso do termo "estrutura” ndo implica que o racismo seja uma
condicao imutavel, nem que acdes e politicas institucionais antirracistas sejam sem
valor. O que se busca destacar é que a discriminacao racial € um processo historico
e politico que cria as condi¢des sociais para que, de maneira direta ou indireta, grupos
racialmente identificados sejam alvo de discriminacgao sistematica (Almeida, 2020).

A andlise estrutural do racismo ndo exclui os sujeitos racializados, mas 0s
concebe como parte integrante e ativa de um sistema que, a0 mesmo tempo em que
torna possiveis suas acoes, € por eles criado e recriado constantemente. O propdsito
desse olhar mais complexo sobre a questao racial € evitar simplificacdes que, em vez
de contribuir para o entendimento do problema, muitas vezes dificultam os esforgos
de combate ao racismo.

De fato, pensar o racismo como parte da estrutura ndo remove a
responsabilidade individual pelas praticas racistas e ndo serve como desculpa para
os racistas. Pelo contrario: compreender que o racismo é estrutural, e ndo apenas um
ato isolado de um individuo ou grupo, nos torna ainda mais responsaveis pelo combate
ao racismo e aos racistas. Sabendo que o racismo é uma parte intrinseca da estrutura
social e, por isso, ndo requer intencdo para se manifestar, € importante ressaltar que
o siléncio diante do racismo torna o individuo ética e politicamente responsavel pela
perpetuacdo do racismo. A mudanca na sociedade ndo acontece apenas com
dendncias ou condenacgdes morais do racismo, pois depende também da adocéo de
posturas e praticas antirracistas (Almeida, 2020).

Portanto, o conceito de raca € algo cujo significado sé pode ser compreendido
em uma perspectiva relacional. Em outras palavras, raca ndo € uma construcao
ficticia, um devaneio ou uma invencdo de individuos mal-intencionados. E uma
dindmica social, o que implica dizer que a raca se manifesta em acdes concretas que
ocorrem dentro de uma estrutura social permeada por conflitos e antagonismos
(Almeida, 2020).
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1.1.2 Discriminacao de género

Conforme Pierre Bourdieu (2007, p. 41)? salienta, os "habitus" podem ser
compreendidos como sistemas de disposi¢cdes duraveis. Esses sistemas nao apenas
produzem, mas também organizam as préticas e representa¢cfes individuais. Em
outras palavras, o "habitus" emerge como resultado da conformidade a normas
socialmente aceitas, manifestando-se em diversos aspectos como estilos de vida,
valores morais, expressdes estéticas, posicionamentos politicos, entre outros. Essas
disposicdes sao internalizadas ao longo dos processos de socializagdo, moldando a
maneira como os individuos se relacionam e se comportam em sociedade.

Dentre as disposicfes duraveis, além do racismo, tem-se, ainda, no ambito da
discriminacdo, a concebida discriminacdo de género, também denominada de
sexismo. Essa forma de discriminacdo envolve a crenca de que um sexo é superior
ao outro e pode se manifestar em diferentes niveis, desde atitudes e esteredtipos até
praticas institucionais e estruturas sociais que perpetuam desigualdades de género.

De acordo com Caldas- Coulthard (2022, p. 59), o sexismo manifesta-se em
diversas esferas da vida, permeando o ambiente de trabalho, a educacéo, a midia, a
politica e as relacdes pessoais. Suas diversas formas de expressdo incluem
discriminagcdo salarial, reforco de esteredtipos de género, ocorréncia de assédio
sexual, perpetuacdo da violéncia de género e a negacdo de oportunidades
fundamentadas no sexo.

O sexismo, conforme destacado por Caldas-Coulthard (2022, p. 60), é um
fendbmeno que transcende limites e se manifesta em diversas esferas da sociedade.
Sua presenca é notavel no ambiente de trabalho, onde a disparidade salarial entre
géneros persiste, refletindo estruturas de desigualdade enraizadas. Na esfera
educacional, estereétipos de género sdo frequentemente reforcados, moldando as
experiéncias dos estudantes e perpetuando normas prejudiciais.

Além disso, a midia desempenha um papel significativo na disseminacéo de
representacdes sexistas, contribuindo para a formacdo de opinides e atitudes na
sociedade. A politica também ndo escapa dessa realidade, e o sexismo pode

influenciar a participacdo e o tratamento de pessoas com base em seu género.

2 Em que pese as divergéncias entre Bourdieu e Foucault, como o carater mais fluido e intangivel de
poder por parte do Ultimo, aqui se traz a parte em que convergem, como a compreensao de que poder
deve ser entendido “como uma estrutura de relagbes que distribui os individuos em posi¢des
hierarquizadas definindo acessos desiguais a recursos sociais estratégicos” (ROSA, 2017).
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As relacbes pessoais ndo sao imunes ao impacto do sexismo, sendo
caracterizadas por dinamicas de poder desiguais, expressas através do asseédio
sexual, da violéncia de género e da negac¢ao de oportunidades com base no sexo. Em
sua diversidade de formas, o sexismo permeia a vida cotidiana, exigindo uma analise
critica e a implementacéo de medidas para combater suas manifestacdes prejudiciais
(Caldas-Coulthard, 2022, p. 62).

A discriminagéo salarial € uma das facetas do sexismo, onde as disparidades
salariais entre homens e mulheres refletem néo apenas diferencas nas habilidades ou
meéritos, mas sim preconceitos de género profundamente enraizados. Os estereoétipos
de género contribuem para a perpetuacao de normas sociais que limitam as escolhas
e as oportunidades das pessoas com base no sexo, reforcando desigualdades
estruturais (Fontoura et al., 2010).

O assédio sexual é uma manifestacdo flagrante de sexismo, envolvendo
comportamentos indesejados, comentarios ofensivos ou avancos sexuais nao
solicitados, muitas vezes exercendo poder e controle sobre a vitima. Essa prética cria
um ambiente intimidador, contribuindo para a manutencéo das hierarquias de poder
baseadas no género. A violéncia de género, por sua vez, vai além do ambito
profissional, afetando as relagBes pessoais e a seguranca das mulheres (Fontoura et
al., 2010).

Além disso, o sexismo se revela na negac¢dao sistematica de oportunidades com
base no sexo, limitando o acesso das mulheres a cargos de lideran¢a, educacgao
avancada e participacao ativa na vida politica. Essa forma de discriminacéo estrutural
perpetua desigualdades, prejudicando ndo apenas as mulheres, mas também a
sociedade como um todo (Fontoura et al., 2010).

De acordo com Fontoura et al. (2010), as mulheres vém ganhando espaco na
vida publica o que é um consideravel avanco na sociedade, e que contribui para a
conquista da autonomia e realizacdo pessoal. Ndo obstante, esta insercdo ainda é
precarizada, o que se deve, em grande parte, a discriminacao que paira sobre o papel
da mulher na sociedade.

No contexto social atual, as questdes relacionadas ao género emergem como
temas de grande relevancia, principalmente devido a influéncia da ideologia
dominante que busca submeter e explorar as mulheres, fenémeno que se reflete de

maneira acentuada no mercado de trabalho. No entanto, é fundamental esclarecer,
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conforme apontam Ferraz e Araujo (2014, p. 54), que as categorias de género e sexo,
embora frequentemente confundidas, sdo substancialmente diferentes.

A compreenséo da distingao entre género e sexo se torna crucial para desvelar
as complexidades que permeiam as relacdes sociais. Como ressaltado por Ferraz e
Araujo (2014), enquanto o sexo refere-se as caracteristicas biologicas que distinguem
homens e mulheres, o género abrange as construc¢des sociais, culturais e psicoldgicas
associadas a essas categorias. Dessa forma, a andlise critica das questdes de género
exige a consideracdo de diversos elementos, indo além da dimensé&o bioldgica e
explorando as dinamicas sociais que contribuem para a construcao das identidades
de género.

Ao abordarmos a questdo de género, torna-se imprescindivel diferencia-la do
conceito de sexo. O sexo refere-se ao conjunto de caracteristicas estruturais e
funcionais das pessoas, principalmente os 6érgdos sexuais, como pénis e vagina, que
possibilitam a classificacdo dos individuos em dois grandes grupos: machos ou
fémeas (Liparini Pereira et al, 2023, p. 11).

Entretanto, conforme salienta Liparini Pereira et al (2023, p. 11), a categoria de
género vai além das caracteristicas biolégicas e incorpora as constru¢des sociais,
culturais e psicologicas associadas aos papéis de homens e mulheres na sociedade.
Dessa forma, ao explorarmos as questfes de género, é essencial considerar ndo
apenas a dimensdo bioldgica, mas também as complexas interagdes sociais que
moldam as identidades de género.

A analise critica das questdes de género requer uma compreensao
aprofundada das dinAmicas sociais que perpetuam esterestipos e normas associadas
a papéis masculinos e femininos. Nesse sentido, o estudo de Liparini Pereira et al,
(2023, p. 12), destaca a necessidade de desconstruir visfes tradicionais e binéarias
sobre género, reconhecendo a diversidade de identidades de género existentes além
das categorias convencionais de homem e mulher.

A promocéo da igualdade de género demanda, portanto, uma abordagem que
va além da mera consideracdo do sexo bioldgico, incorporando a compreensao das
diversas maneiras como as identidades de género sdo construidas e percebidas na
sociedade. A citacdo de Liparini Pereira et al, (2023, p. 14), ressalta a importancia de
superar visdes simplistas, buscando uma compreensdo mais abrangente e inclusiva

das complexidades inerentes as questbes de género.
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A divisao dos individuos pelo sexo fornece suporte ao sistema juridico brasileiro
no que diz respeito aos direitos das pessoas e da familia. Observa-se que, desde o
nascimento, todos os individuos s&@o identificados como masculino ou feminino,
condigcdo esta que, a principio, acompanha os individuos pelo resto de suas vidas
(Borrillo, 2010).

Assim, basicamente, o0 sexo reporta as diferencas biolégicas, anatdmicas e aos
aspectos fisiolégicos dos organismos dos homens e das mulheres. Essas diferencas
sexuais sdo dadas pela propria natureza, o que faz com que homens e mulheres
pertencam a sexos diferentes (Teles; Melo, 2003).

Ja o termo género se refere a ideia inserida na sociedade sobre a distincao
sexual e as diferentes maneiras de relacao social que foram construindo os individuos
masculinos e femininos. O género é, pois, uma construcdo social justificada por
diferencas biolégicas existentes entre homens e mulheres e conceito utilizado para
compreender as desigualdades existentes entre os sexos (Carvalho; Ferreira; Santos,
2010).

As questdes entre género e sexo suscitam grandes debates na sociedade,
envolvendo diversas areas do saber, uma vez que 0 sexo ndo pode ser apenas como
um elemento fisioldgico, geneticamente determinado e de natureza imutavel,
tampouco deve ser desconsiderado o papel do género na divisdo das espécies.

Desta feita, a definicdo sexual das pessoas, conforme ja explicado, é feito por
um método muito simples, das diferencas fisicas e bioldgicas, que culmina na diviséo
dos seres em dois grupos: masculino e feminino. Porém, a definicdo de género requer
a compreensdo de questdes subjetivas, questdes sobre a identidade e escolha, as
quais relacionadas com a sexualidade do individuo.

Ndo se pode ignorar que a diferenca entre homens e mulheres foi
historicamente construida e se sustenta exatamente nas relacdes sociais, culturais e
de poder. Género €, dessa forma, entendido como as condi¢cdes que histérica e
socialmente constroem e estabelecem as relagbes sociais de sexo. Isso reflete
diretamente na discriminacéo de género que, comumente, reproduz o papel da mulher
na sociedade ao longo dos tempos.

De fato, a superexploragéo a que as mulheres estdo expostas esta relacionada
com outras diferenciagbes sociais importantes por meio das quais manifestam a

assimetria do poder entre diversos grupos sociais. Ha no Brasil uma feminizacéo e
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racializacdo da pobreza, que tem de ser compreendida a partir de sua construcao
historica e, portanto, no bojo de um processo de dominacéo e também de resisténcia.

Por meio de movimentos politicos e da regulagdo juridica verificam-se
condi¢cbes de permanéncia e de superacao da superexploracdo das mulheres, o que
se evidencia no mercado de trabalho, como se vera oportunamente.

Vale dizer, ainda, que o patriarcado, modo social que legitimou a hierarquia
entre homens e mulheres, com a submisséo desta, é o principal alvo dos movimentos
feministas, que foram firmados com a intencdo de resisténcia e reacao a este poder
(Calil, 2007).

O feminismo foi, por sua vez, movimento politico que promoveu importantes
alteracOes do status quo e procurou colocar em questao os pressupostos do género.
Os movimentos feministas promoveram a emancipac¢do politica e juridica das
mulheres por meio do sufragismo, possivel, no Brasil, a partir da promulgacdo do
Cadigo Eleitoral de 1932 e da capacidade civil, mediante o Estatuto da Mulher Casada
de 1962 (Narvaz; Koller, 2006).

O acesso da mulher & educacao e sua inser¢cdo no mercado de trabalho tém
sido temas centrais nas discussfes sobre igualdade de género e empoderamento
feminino. Segundo Campos (2008, p. 65), a expansao da escolaridade e as mudancas
culturais tém desempenhado um papel fundamental nesse processo. A educacéao, por
sua vez, proporciona as mulheres oportunidades para desenvolver suas habilidades,
adquirir conhecimento e competéncias, ampliando assim suas perspectivas no ambito
profissional.

Nesse contexto, a presenca crescente das mulheres no mercado de trabalho
representa ndo apenas uma mudanca quantitativa, mas também qualitativa em suas
vidas. A citacdo de Campos ressalta que tais transformagfes tém impulsionado uma
revisdo do papel social das mulheres, levando a uma maior participacdo nas lutas
sociais. A insercdo no mercado de trabalho ndo se limita apenas a busca por
independéncia financeira, mas também serve como um meio para as mulheres
exercerem influéncia e contribuirem ativamente para as mudancas sociais (Campos,
2008, p. 65-67).

Além disso, a expanséao da escolaridade tem contribuido para uma nova visao
do papel da mulher na sociedade. A citacdo de Campos destaca a correlacao entre a
educacdo e as mudancas culturais que, por sua vez, impactam a participacdo das

mulheres em diferentes esferas. A educacgéo ndo apenas proporciona conhecimento
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técnico, mas também promove uma consciéncia critica, capacitando as mulheres a
desafiarem normas tradicionais e a se envolverem em movimentos sociais que
buscam a equidade de género (Campos, 2008, p. 68).

Diante desse panorama, é evidente que o0 acesso a educacao é um catalisador
fundamental para a transformacédo da posicdo social das mulheres. A citacdo de
Campos (2008, p. 65-69), ressalta que a maior participacdo nas lutas sociais nao é
apenas uma consequéncia, mas também uma expressdo da conscientizacdo e do
empoderamento das mulheres por meio da educacéo. O papel ativo das mulheres na
defesa de seus direitos e na promocao de mudancas sociais reflete a importancia da
educacdo como um agente de empoderamento feminino.

Em sintese, 0 acesso da mulher a educacao e sua insercado no mercado de
trabalho desempenham papéis cruciais na reconfiguragcao do papel social feminino. A
citacdo de Campos sublinha a interconexdo entre a expansao da escolaridade, as
mudancas culturais e a participacdo das mulheres nas lutas sociais. Esses elementos
convergem para uma nova visao do papel das mulheres na sociedade, marcada pela
busca por igualdade, empoderamento e participacéo ativa nas transformacgdes sociais.

N&do bastasse isso, desenvolveram-se estudos feministas capazes de
guestionar aspectos de legitimacdo, que permanecem em disputa, numa relacéo de
poder desigual e que ainda estdo amparados em diferencas de ordem biologica e que
colocam em discussao aspectos importantes da sexualidade e da reproducao humana
e sua separagao.

N&o obstante, ainda se vislumbra, no mercado de trabalho, a prevaléncia dos
ideais do homem, reflexo do machismo, o0 que ndo sucumbiu mesmo diante das
conquistas da mulher no que tange o trabalho. Porém, antes de se abordar a
problematica do machismo em especifico, mister se faz abordar o caminho percorrido
para o reconhecimento dos direitos da mulher no mercado de trabalho.

Destarte, as diferencas entre homens e mulheres, por questdo de género,
reflete em diversas searas, como a ja citada falta de autonomia da mulher e o seu
papel em sociedade. Portanto, a conquista de direitos, hoje, concebidos como
inquestionaveis, principalmente pela consagracdo do principio da igualdade na
Constituicdo Federal de 1988, é resultado de conquistas gradativas que refletem em
diversas searas da vida da mulher na atualidade, no que tange sua participacédo na

sociedade.
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Assim, diante das consideracdes acerca dos aspectos que fomentam a
discriminacéo racial e de género, no Brasil, seu contexto e fundamentos, bem como a
consequente discriminagdo racial, passa-se a analisar a discriminacéo algoritmica
que, embora ndo se limite a questéo racial, nela encontra seu maior expoente, sem

ignorar, claro, o sexismo algoritmico, objeto da proxima secéao.

1.2 Explorando as Interse¢cfes Entre Discriminacdo Algoritmica, Racismo e
Sexismo

Os algoritmos sé&o elementos fundamentais na computacdo, sendo concebidos
como sequéncias de instrucdes projetadas para resolver problemas por meio de
calculos matematicos. Essas sequéncias de instrucdes representam a logica
computacional que forma a base do desenvolvimento de software (Bona; Schons;
Lopes-Flois, 2023).

No contexto tecnoldgico, os algoritmos desempenham um papel crucial na
automacao de processos e na tomada de decisfes. Bona, Schons e Lopes-Flois
(2023) destacam que eles sdo essenciais para transformar tarefas complexas em uma
série de passos compreensiveis para um sistema computacional.

E importante ressaltar que, embora os algoritmos sejam ferramentas
poderosas, sua eficacia e objetividade podem ocultar complexidades e viéses
incorporados durante o processo de design. Como destaca Bona, Schons e Lopes-
Flois (2023), entender a natureza matematica dos algoritmos € fundamental para
avaliar criticamente seu impacto e potenciais implicacdes éticas.

Os algoritmos, ao operarem na logica computacional, podem influenciar
significativamente a tomada de decisGes em diversas areas, desde recomendacoes
personalizadas em plataformas online até sistemas de reconhecimento facial. A
compreensao profunda dessas sequéncias de instrucbes é crucial para abordar
guestBes éticas e garantir que ndo perpetuem injusticas ou discriminacdes (Bona;
Schons; Lopes-Flois, 2023).

Assim, Bona, Schons e Lopes-Flois (2023) destacam n&o apenas a natureza
matematica dos algoritmos, mas também a importancia critica de considerar as
implicagBes éticas inerentes ao seu design e aplicagdo, visando uma abordagem

responsavel e equitativa no uso dessas poderosas ferramentas computacionais.
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Conforme observado por Taute (2020), os algoritmos podem ser comparados
a receitas ou instrucbes seguidas por maquinas. Para executa-los, as maquinas
consultam um banco de dados. Se esse banco de dados incorpora preconceitos
raciais e de género, muitas pessoas podem ser excluidas do processo. Diversos
exemplos, como o trazido por Kremer, Nunes e Lima (2023, p. 06), em que um usuario
da plataforma TikTok, no més de dezembro de 2021, denunciou 0 insucesso em nao
cadastrar sua biometria facial no aplicativo de seu aparelho celular por causa da cor
negra de sua pele, ilustram que a auséncia de diversidade na criagdo dessas
tecnologias, especialmente na crescente automatizacdo do cotidiano, resulta em
exclusdes significativas e amplifica disparidades.

Embora o conceito de algoritmo esteja comumente associado a Tecnologia da
Informagédo, sua origem remonta aos primordios da matematica e existe de maneira
independente da atual era digital, sem depender de dispositivos fisicos como
computadores, discos rigidos ou outros substratos. Desde os tempos da civilizacao
egipcia, os algoritmos eram empregados na criacdo de férmulas para solucionar
desafios cotidianos, como a previsdo das cheias do rio Nilo. Eles representam uma
sequéncia especifica de passos escritos para resolver um problema particular ou
executar automaticamente uma tarefa especifica (Rocha; Porto; Abaurre, 2020).

De fato, o algoritmo é um elemento essencial em todo o processo de
computagdo, buscando intermediar atividades humanas e reduzir a quantidade de
procedimentos repetitivos ou exaustivos realizados atualmente por meio de
algoritmos, como uma busca no Google ou a definicdo de uma rota no GPS, entre
outras funcionalidades (Rocha; Porto; Abaurre, 2020).

Desempenham uma importante funcdo no funcionamento da inteligéncia
artificial (IA), sendo essenciais para a execucao de diversas tarefas. Embora nao
exista um conceito universalmente aceito para a Inteligéncia Artificial, ela € geralmente
entendida como a capacidade das maquinas de reproduzirem comportamentos tipicos
dos seres humanos, fundamentada na manipulacéo de algoritmos. Atualmente, a 1A é
aplicada em trés areas principais: aprendizado de maquina (machine learning),
aprendizado profundo (deep learning) e processamento de linguagem natural (Bona,
Schons; Lopes-Flois, 2023).

Conforme Costa (2021), a utilizacao de programas de aprendizado de maquina
e sua forma mais avancada, conhecida como aprendizado profundo, conferiu as

magquinas a notavel capacidade de evoluir por meio da experiéncia e de tomar
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decisfes de forma auténoma. Isso significa que, apds o desenvolvimento do algoritmo,
muitas etapas subsequentes podem ser realizadas sem a necessidade de intervencao
humana.

O sistema de aprendizado de maquina pode ser supervisionado ou nédo
supervisionado. No primeiro, o aprendizado ocorre por meio de associacdes definidas
por humanos, utilizando metodologias como arvores de classificacdo, redes neurais e
regressao linear. No segundo, os dados séo rotulados e o algoritmo precisa inferir a
estrutura desses dados, unindo componentes semelhantes sem conhecimento prévio.

E importante esclarecer que o deep learning representa um método mais
sofisticado, onde a maquina demonstra a capacidade de perceber e de reconhecer
padrdes e comportamentos, assemelhando-se notavelmente as fungfes cognitivas
humanas. Por outro lado, o machine learning € um processo pelo qual as maquinas
aprendem a partir dos algoritmos e dados com os quais foram configuradas (Bona;
Schons; Lopes-Flois, 2023).

Os algoritmos nao supervisionados tém a capacidade de aprender com o vasto
volume de informagBes disponiveis na rede ou em big data. Essa capacidade é
viabilizada pela tecnologia de redes neurais, especialmente pelo deep learning, um
sistema que ndo apenas gera, mas também correlaciona informacdes por meio de um
mecanismo ndo linear de aprendizado em varios estratos, assemelhando-se a
complexa rede de condutores no cérebro humano, que se retroalimenta. Exemplos
praticos incluem softwares de reconhecimento de voz, faces, objetos e traducéo
(Copeland, 2016).

Nesse contexto, os algoritmos sdo questionados, especialmente no que se
refere a tomada de decisdes, devido a sua natureza obscura. I1Sso ocorre porque,
como destacado por Barocas e Selbst (2016), no machine learning, eventuais
problemas nos dados sdo assumidos durante a opera¢ao do programa. Em aplicacées
como softwares preditivos, os dados que alimentam os algoritmos, ao considerarem,
por exemplo, a incidéncia de crimes em determinadas localidades, podem levar a
conclusdes enviesadas se um bairro pobre for mais frequentemente fiscalizado pela
policia, resultando em registros mais frequentes de delitos naquela regido. Essa
interpretacdo pode, por sua vez, influenciar em decisées, como o aumento do
policiamento na area, quando utilizados na esfera da seguranca publica.

Franca Netto e Ehrhardt Junior (2022) explicam que também existe o

aprendizado supervisionado (supervised learning), uma técnica de aprendizado de
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maquina na qual os dados sao rotulados para estabelecer uma relacdo entre os
atributos iniciais e o resultado desejado. Esse processo cria um modelo capaz de fazer
previsdes com base em novos dados.

Portanto, tem-se que a supervisdo humana € necessaria no inicio e no final do
processo, enquanto a maquina preenche as lacunas. Existem dois tipos principais de
aprendizado supervisionado: classificacdo, onde os dados séo atribuidos a categorias
especificas, e regressao, que busca identificar correlacbes para fazer previsdes.

Conforme observado por Costa (2021), uma parte significativa da rotina diaria
atual € moldada por dados e gerida por algoritmos, 0s quais, de maneira gradual,
estdo assumindo o papel do ser humano em decisfes relevantes. Tanto as empresas,
em busca de vantagens competitivas ao otimizar seus processos de deciséo internos,
quanto a administracdo publica, na busca por uma gestdo mais eficiente, tém
progressivamente confiado a sistemas inteligentes a responsabilidade de tomar
decisfes que impactam diretamente a vida das pessoas.

A adocao de tecnologias que possibilitam o tratamento massificado de dados
pessoais muitas vezes ndo é percebida como prejudicial aos individuos. Isso se
evidencia em situacdes em que, por um lado, o aumento da informacdo pessoal
disponivel aos fornecedores resulta em um aumento de bens e servicos
personalizados, mas, por outro lado, pode levar a discriminacdo do consumidor no
mercado ou na adoc¢do de novas tecnologias, como o reconhecimento facial.

Os algoritmos também podem ser incorporados em processos seletivos, no
entanto, a definicdo de um 'bom funcionario' pode néo ser objetiva, podendo adotar
critérios subjetivos, como permanecer mais tempo no emprego ou gerar mais vendas.
Nesse contexto, mulheres podem ser prejudicadas, pois periodos de licenca-
maternidade podem ser considerados como faltas, influenciando negativamente em
sua avaliacdo. Dessa forma, o software pode reproduzir circunstancias passadas que
favoreciam apenas homens brancos de meia idade (Barocas; Selbst, 2016).

Quanto a opacidade dos algoritmos, € importante ressaltar a posicédo de O’Neil
(2016), que argumenta que a falta de transparéncia nos modelos torna o0 modo de
operacao inacessivel para aqueles que ndo sdo especialistas em computacdo. Assim,
mesmo em casos de falhas, as decisbes dos algoritmos ndo podem ser questionadas,
perpetuando desigualdades e contribuindo para o seu agravamento.

No contexto atual, surge a nocéo de discriminagao algoritmica, assim entendido

como a “discriminacao racial, isto &, o tratamento diferenciado a membros de grupos
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racialmente identificados” feitos pelos algoritmos (KREMER, NUNES e LIMA 2023, p.
30). Isso ocorre devido ao papel fundamental desempenhado pelas Inteligéncias
Artificiais (1As), que, apesar de ganharem popularidade pela capacidade de executar
diversas tarefas com rapidez e facilidade, dependem, para sua eficicia, da insercéo
de representacbes abstratas de conteudo especificos, tarefa atribuida aos
programadores. Portanto, a qualidade desses dados, ou seja, o conteudo fornecido
ao sistema, é de extrema importancia, pois impactara diretamente nos resultados
obtidos. N&o obstante, € comum que as informagcbes apresentadas pelos
programadores reflitam o contexto social, bem como as opinides e as perspectivas
dos criadores, que podem estar permeadas por discriminacdes e por exclusdes (Bona;
Schons; Lopes-Flois, 2023, p. 227).

A nocédo de discriminacdo algoritmica refere-se a ocorréncia de preconceitos
ou desigualdades que surgem da aplicacdo de algoritmos em diversos contextos.
Esses algoritmos, frequentemente utilizados em sistemas automatizados de tomada
de deciséo, podem influenciar desde a oferta de produtos e servigos até a selecdo de
candidatos em processos seletivos.

O processo de tomada de decisdes por algoritmos de inteligéncia artificial, seja
de maneira autbnoma ou com assisténcia humana, frequentemente resulta em
enviesamentos prejudiciais a individuos e grupos historicamente marginalizados. Isso
acontece devido as informacdes abundantes obtidas por meio da mineracao de dados.
Para mitigar esse problema, & preciso compreender as diversas formas e
possibilidades de enviesamento.

No entanto, a estratégia tecnoldgica adotada, até 0 momento, tem contribuido
para identificar as causas da discriminacao algoritmica, oferecendo maior clareza.
Essa discriminagao pode se manifestar de maneira direta ou indireta: a discriminagao
direta é mais evidente e baseia-se em caracteristicas legalmente protegidas, como
raca, género ou nacionalidade e, geralmente, € dotada de intencionalidade por parte
do algoritmo em controlar esses vieses digitais (Franca Netto; Ehrardt Junior, 2022).

Por outro lado, a discriminacdo indireta abrange modelos estatisticamente
corretos que, aparentemente, sdo neutros e imparciais. No entanto, podem gerar
impactos desproporcionais em grupos historicamente prejudicados, como negros,
mulheres e homossexuais. Nesses casos, a discriminacdo geralmente ndo é
intencional, mas ocorre de forma subterranea nos algoritmos (Franca Netto; Ehrardt
Janior, 2022).
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Para Silva (2022), a discriminacédo surge quando os algoritmos séo treinados
com exemplos fornecidos por individuos pertencentes a uma sociedade marcada pelo
racismo. Portanto, essa forma de discriminacéo algoritmica pode ser entendida como
um tipo de racismo algoritmico. Isso significa dizer que as tecnologias tém o poder de
reproduzir 0s imaginarios sociais e técnicos, fortalecendo a hierarquizacao racial de
conhecimento, recursos, espaco e violéncia em detrimento de grupos nao-brancos.

Desta forma, embora sejam muitos os beneficios que a Inteligéncia Artificial
proporciona, seu emprego também carrega consigo um preocupante potencial de
danos, ligado a questdo da discriminacdo algoritmica, que afeta de maneira
significativa individuos e grupos vulneraveis.

Diversas situacdes, como a selecdo de candidatos em processos de
contratacao, a concessao de crédito por instituicdes financeiras, o reconhecimento por
meio de leitura biométrica, a subscricdo de seguros e até mesmo a exibicdo de
anuncios digitais (Franca Netto; Ehrhardt Junior, 2022), podem conter vieses
prejudiciais, muitas vezes passando despercebidos pelo publico em geral. Esses
vieses representam riscos consideraveis para um amplo contingente de individuos
pertencentes a classes historicamente menos privilegiadas.

Em meio a esse cenario, Lima (2022) aponta o racismo algoritmico como
inerente a sociedade da informacao. Partindo da compreensédo de que os sistemas
algoritmicos representam uma rede de ocorréncias destinadas a automatizacdo de
procedimentos, fica evidente que o racismo algoritmico € um componente estrutural
profundamente enraizado no contexto historico, ndo sendo uma ocorréncia puramente
contemporanea.

Desta feita, o termo "algoritmo" ndo apenas descreve a forma atual de
manifestacdo do racismo, mas também esta intrinsecamente ligado a aspectos éticos
relacionados a utilizacéo de tecnologias de informacé&o. Ele ndo pode ser considerado
como algo independente, criado unicamente pelo avanco da inteligéncia das
maquinas. Ao contrario, constitui um fendmeno sociotécnico enraizado em praticas de
violéncia racial e de discriminacdo relacionada ndo apenas a raca, mas também ao
género, como visto no tépico anterior.

O artigo de Agnés Bardon (2020), intitulado "Nuestras invitadas: 'Hay que
educar a los algoritmos™, aborda a necessidade de educar os algoritmos em um
contexto contemporaneo cada vez mais dominado pela inteligéncia artificial e pelos

sistemas algoritmicos. A autora destaca a importancia de compreender e moldar o
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comportamento dos algoritmos, considerando seu impacto significativo em varias
esferas da sociedade. O termo "nuestras invitadas" sugere uma abordagem inclusiva,
sugerindo que essas entidades digitais s&o participantes ativas em nosso meio, e néo
simples ferramentas neutras.

A expressao "Hay que educar a los algoritmos” ressalta a necessidade de
educar ou treinar os algoritmos, destacando a responsabilidade humana na defini¢cdo
de pardmetros, dados e diretrizes éticas para garantir que esses sistemas
computacionais ajam de maneira justa e equitativa. O artigo provavelmente explora
os desafios éticos e sociais associados a crescente autonomia dos algoritmos,
defendendo a importancia de um envolvimento humano continuo para evitar viés,
discriminacgdo e outros problemas éticos que podem surgir no uso dessas tecnologias.

Portanto, o problema surge quando os dados utilizados para treinar esses
algoritmos refletem desigualdades presentes na sociedade, levando a resultados que
perpetuam e, por vezes, até amplificam disparidades injustas, dando espaco a

discriminag&o algoritmica racial e ao sexismo, COmo se passa a expor.

1.2.1 Discriminacdao algoritmica racial

Silva (2020) destaca que os algoritmos e a inteligéncia artificial, cada vez mais
presentes em nosso cotidiano, evidenciados pelas sugestfes de conteddo em perfis
de redes sociais, a utilizacdo de biometria para desblogueio de smartphones e até
mesmo o reconhecimento facial para acesso a determinados espacos, podem suscitar
diversas preocupacdes relacionadas a preconceitos associados a raca, género, classe
social, localizacao e neurodivergéncia.

Para o autor citado, tais tecnologias ndo operam de maneira neutra, implicando
em um processo de racializacdo e opressao algoritmica que resulta em experiéncias
discriminatdrias no uso de tecnologias para populacdes racializadas (Silva, 2020).

Frazdo (2021) complementa que, nesse processo de julgamentos e
classificacdes de individuos decorrente do uso de algoritmos, € irbnico que, da mesma
forma que pode ser prejudicial ser avaliado apenas com base em critérios estatisticos,
ou seja, pelas caracteristicas gerais do grupo ao qual se pertence, pode ser ainda pior
ser avaliado por caracteristicas profundamente pessoais que, quando identificadas
corretamente pelos sistemas algoritmicos, podem possibilitar que estes conhegam a

pessoa melhor do que seus proprios familiares ou até ela mesma.
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Para a autora supracitada, essa situacdo pode abrir espaco para
discriminacbes altamente individualizadas e sofisticadas, inclusive através da
exploragéo indevida das fragilidades e vulnerabilidades das pessoas. Portanto, ndo
h& duvida de que os algoritmos sdo motivo de preocupacdo tanto quando cometem
erros quanto quando acertam, ja que tanto os erros quanto os acertos podem resultar
em diversas formas de discriminacao inaceitaveis (Frazéo, 2021).

Isso se deve porque a programacdo também pode ser responsavel pela
perpetuacgdo de diversos preconceitos e equivocos. Apesar de terem sido concebidos
com o objetivo de serem neutros, justos e de superar as limitacbes de racionalidade
dos seres humanos, os algoritmos podem absorver escolhas, inclinacbes e
preconceitos de seus programadores, mesmo que de forma n&o intencional,
justificando a preocupacédo com a discriminacao algoritmica racial.

A discriminacdo racial na era digital € uma realidade crescente, e Cardozo
(2022) destaca uma manifestacao preocupante desse fenbmeno nas midias sociais,
onde as mulheres negras frequentemente se tornam alvo de discursos de odio. Esse
cenario levanta desafios significativos, sendo a discriminagdo algoritmica racial
apontada como uma questéo central. A presenca dessa discriminacao se solidifica na
infraestrutura e na interface das tecnologias digitais, assim como nos recursos para o
processamento de imagens e nas recomendacdes de conteudo, entre outros
aspectos.

A preocupacéo central evidenciada por Cardozo (2022) ressalta a necessidade
premente de abordar a questdo da "brancura" manifestada na internet. A
discriminacao algoritmica, ao perpetuar viéses e preconceitos, impacta diretamente a
experiéncia online de grupos racialmente marginalizados, contribuindo para a
exclusdo e a disseminacao de discursos discriminatorios. Nesse contexto, discutir e
compreender as implicacbes dessa "brancura" digital torna-se crucial para
desenvolver estratégias eficazes de combate a discriminagao racial nas plataformas
online.

A infraestrutura tecnoldgica que sustenta a internet e as redes sociais muitas
vezes opera de maneira invisivel, mas suas consequéncias sao tangiveis e afetam
profundamente as interagdes online. A reflexao proposta por Cardozo (2022) destaca
a importancia de trazer a tona essas questdes, promovendo discussdes criticas sobre
como os algoritmos, interfaces e estruturas digitais podem ser aprimorados para

construir um ambiente mais inclusivo e equitativo para todos os usuarios.
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Soares et al. (2022) complementam que um claro exemplo da discriminagao
algoritmica € o COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions - Perfil de Gerenciamento Corretivo de Infratores para Sancgdes
Alternativas), um sistema de inteligéncia artificial empregado pelos tribunais norte-
americanos para estimar a probabilidade de reincidéncia de um réu. Os critérios
avaliados, como local de residéncia, histérico de envolvimento com drogas,
antecedentes familiares e desempenho escolar, resultaram em uma classificagéo de
“alto risco” de reincidéncia para pessoas negras significativamente com mais
frequéncia e em maior numero do que para individuos brancos.

Para Soares et al. (2022), este cenario evidencia 0os preconceitos embutidos
nos algoritmos, que, a partir dos parametros definidos pelos programadores,
perpetuam comportamentos discriminatérios. Portanto, se as linhas de codigo séo
concebidas por mdos humanas, cabe a essas mesmas mAaos Ccorrigir seus equivocos.

O exemplo mencionado se encaixa no conceito conhecido como discriminacao
algoritmica, que surge do enviesamento do algoritmo e pode resultar em distingdes,
preferéncias ou exclusdes com potencial para afetar a igualdade de tratamento ou de
direitos entre individuos. No caso relatado, o viés do programa gerou um ciclo de
retroalimentacao, concretizando a estigmatizacdo de um grupo vulneravel com base
em critérios raciais.

Frazdo (2021) destaca, ainda, que n&o apenas 0s menos favorecidos
economicamente correm um risco aumentado no que diz respeito a tomada de
decisbes por algoritmos e a consequente discriminacdo. Atualmente, existem amplas
evidéncias de como a aplicacéo de algoritmos tem exacerbado as discriminacdes com
base em racga e etnia, e cita como exemplo o site da Algorithmic Justice League, uma
iniciativa liderada por Joy Bouloamwini, protagonista do documentéario Coded Bia.

A obra de Frazdo (2021) destaca ndo apenas a exposi¢ao da discriminacao
racial, mas também ressalta a falta de cautela na introducdo e utlizacdo de
tecnologias discriminatorias no mercado. A autora alerta para a preocupante realidade
em que muitas dessas tecnologias sdo lancadas sem devida consideracdo ética,
transformando os individuos em sujeitos de experimentacdo. Mesmo quando 0s
resultados preditivos dessas tecnologias se aproximam da aleatoriedade, elas
continuam a ser implementadas, distanciando-se significativamente do objetivo de

precisado que deveria guiar as avaliagdes algoritmicas.
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A exposicdo da discriminacdo racial através de documentarios como 0s
abordados por Frazéo (2021) levanta questionamentos profundos sobre o papel e a
responsabilidade das empresas e desenvolvedores de tecnologia. O alerta sobre a
utilizacdo negligente dessas tecnologias destaca a importancia de um olhar critico
sobre o desenvolvimento e implementacdo de algoritmos. A transformacdo de
individuos em sujeitos de experimentacdo ressalta a necessidade urgente de
regulamentacdes e politicas que garantam a ética e a equidade na criacao e utilizagédo
dessas ferramentas tecnoldgicas.

A aleatoriedade nos resultados preditivos das tecnologias discriminatérias,
conforme apontado por Frazdo (2021), sublinha uma desconexao significativa entre
0s objetivos declarados dessas avaliagdes algoritmicas e sua eficacia na pratica. A
falta de precisdo compromete ndo apenas a confiabilidade dessas tecnologias, mas
também aumenta os riscos de perpetuacédo e amplificacdo de viéses e preconceitos.
Essa desconexdo levanta questbes éticas e morais fundamentais sobre a
implementacéo dessas tecnologias e exige uma reflexao profunda sobre os impactos
sociais de suas aplicagoes.

A visdo critica de Frazdo (2021) sobre o lancamento indiscriminado de
tecnologias discriminatorias destaca a necessidade de um didlogo mais amplo e
inclusivo sobre o desenvolvimento tecnoldgico. A autora aponta que a transformacéao
dos individuos em sujeitos de experimentacdo sem o devido cuidado ético representa
uma violacdo dos direitos fundamentais e coloca em xeque a responsabilidade das
entidades envolvidas. Essa andlise aprofundada ressalta a urgéncia de
regulamentacdes mais rigorosas e de uma abordagem mais consciente no
desenvolvimento e aplicagcdo de tecnologias para evitar impactos prejudiciais e
discriminatorios.

As reflexdes propostas por Frazdo (2021) destacam os desafios éticos e
praticos associados a introducdo de tecnologias discriminatérias no mercado. A
necessidade de cautela, transparéncia e responsabilidade na criacdo e
implementacéo dessas tecnologias € enfatizada, apontando para a importancia de um
debate publico informado e regulamenta¢des que assegurem a equidade e a ética no
uso dessas ferramentas.

Segundo Franca Netto e Ehrhardt Junior (2022), os resultados preditivos em
sistemas de inteligéncia artificial sdo derivados da enumeragéo de caracteristicas de

um determinado objetivo. Esse processo envolve a tabulagdo de valores de entrada



45

de dados nos sistemas, que, por meio de algoritmos complexos, buscam realizar
previsbes ou tomadas de decisdo. Essas caracteristicas enumeradas sao
fundamentais para o funcionamento dos modelos preditivos, influenciando
diretamente na capacidade do sistema em realizar andlises e projecoes.

A enumeracdo de caracteristicas, conforme explicado por Franca Netto e
Ehrhardt Janior (2022), destaca a importancia de identificar e considerar elementos
especificos do objeto de andlise. Cada caracteristica enumerada representa uma
variavel que pode influenciar o resultado preditivo do sistema de inteligéncia artificial.
Essa abordagem detalhada é essencial para compreender como as informacdes séo
processadas e utilizadas pelo algoritmo, impactando diretamente na qualidade e
confiabilidade das previsbes geradas.

Ao destacar que os resultados preditivos decorrem da enumeragdo de
caracteristicas, Franca Netto e Ehrhardt Junior (2022) ressaltam a necessidade de
uma abordagem minuciosa na construcao e treinamento dos modelos de inteligéncia
artificial. A qualidade das previsdes depende da precisdo na identificacdo e
consideracdo das caracteristicas relevantes para o contexto em questdo. Essa
compreensao detalhada das varidveis envolvidas contribui para um melhor
entendimento do funcionamento do sistema, proporcionando bases soélidas para
analises e projecdes futuras.

A explicacdo de Franca Netto e Ehrhardt Junior (2022) sobre a enumeracéo de
caracteristicas evidencia a complexidade do processo de criacdo de modelos
preditivos em sistemas de inteligéncia artificial. Cada caracteristica enumerada
desempenha um papel crucial na interpretacdo e previsao de resultados, tornando
essencial a consideracdo cuidadosa de todas as variaveis pertinentes. Essa
abordagem detalhada ndo apenas aprimora a eficacia do sistema, mas também
contribui para a transparéncia e compreensdo do funcionamento interno dos
algoritmos.

Em sintese, a enumeracédo de caracteristicas, conforme esclarecido por Franca
Netto e Ehrhardt Janior (2022), destaca a importancia da atencéo aos detalhes na
construcdo de modelos preditivos em sistemas de inteligéncia artificial. A qualidade
dos resultados preditivos depende diretamente da precisdo na identificacdo e
consideragcdo das caracteristicas envolvidas, sublinhando a complexidade e a

responsabilidade associadas ao desenvolvimento dessas tecnologias.
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Conforme apontado por Silva (2021), as manifestacdes algoritmicas de racismo
referem-se a micro agressdes variadas que ocorrem de forma frequente, podendo
impactar os usuérios de plataformas tanto de maneira individual quanto vicariamente.
Isso se deve porque os sistemas algoritmicos tém sido programados e operados sem
os devidos cuidados para garantir que suas decisfes estejam em conformidade com
principios éticos e legais fundamentais. Logo, ndo é surpreendente o numero de
resultados disfuncionais e discriminatorios que tém sido identificados em sua
utilizacao recente (Frazao, 2021).

De acordo com Silva (2021), as micro agressfes raciais representam uma
forma de comportamento, insultos verbais e ambientes que, intencionalmente ou nao,
transmitem desrespeito e hostilidade. Essas manifestagées incluem comentarios
depreciativos ou negativos direcionados a pessoas negras e operam tanto de maneira
consciente quanto inconsciente. Elas desempenham o papel de instrumentos do
racismo sistematico e cotidiano, contribuindo para a marginalizacdo persistente de
individuos pertencentes a grupos raciais minoritarios.

A compreensao das micro agressoes raciais, conforme delineada por Silva
(2021), destaca a natureza insidiosa desses comportamentos, que muitas vezes Sao
imperceptiveis ou sutis, mas que tém impactos significativos na experiéncia e no bem-
estar das pessoas racializadas. O autor ressalta que essa forma de violéncia € parte
integrante do contexto mais amplo do racismo, manifestando-se de maneira constante
e contribuindo para a perpetuacédo de estruturas discriminatérias.

Silva (2021) estabelece uma conexao relevante ao afirmar que a discriminacao
racial algoritmica se enquadra no contexto das pequenas agressdes. Essa afirmacao
ressalta a extensdo do racismo para o dominio digital, onde algoritmos podem
perpetuar vieses e preconceitos presentes na sociedade. Ao incorporar essas praticas
discriminatdrias nos sistemas tecnolégicos, a discriminacao racial algoritmica assume
um papel ativo na reproducao de desigualdades, refletindo e amplificando padrdes
discriminatorios preexistentes.

A relacédo entre discriminacéo racial algoritmica e micro agressodes, segundo
Silva (2021), evidencia como as manifesta¢cdes de racismo permeiam diversas esferas
da vida, incluindo o ambiente digital. Essa conex&do aponta para a necessidade de
abordagens criticas na concepc¢édo e implementacdo de algoritmos, bem como a

importancia de considerar as implicacdes éticas e sociais dessas tecnologias.
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A analise de Silva (2021) sobre esse tipo de violéncia e sua conexdo com a
discriminacéo racial algoritmica destaca a persisténcia de praticas discriminatorias em
diferentes contextos. Essa perspectiva reforca a importancia de uma abordagem
abrangente para combater o racismo, abordando n&o apenas as manifestagdes
individuais, mas também os sistemas e tecnologias que podem perpetuar essas
injusticas.

Portanto, fica evidente que o viés presente nos algoritmos reflete o contexto
social e as perspectivas dos programadores, que, por sua vez, podem estar
influenciados por preconceitos e exclusbes. Esse reconhecimento destaca a
importancia de abordar essas questfes nos processos de desenvolvimento e de
implementagéo de algoritmos, visando mitigar os impactos discriminatorios, seja no

ambito racial, seja quanto ao género.

1.2.2 Género e discriminacao algoritmica

A discriminacao algoritmica baseada em género é um fendmeno complexo que
se manifesta quando os algoritmos, comumente incorporados em sistemas
automatizados de deciséo, perpetuam ou ampliam preconceitos e desigualdades de
género. Segundo Taso, Reis e Martinez (2023), essa forma de discriminacdo tem
origem no viés presente nos dados utilizados para treinar os algoritmos, bem como
nas escolhas feitas pelos programadores envolvidos no seu desenvolvimento.

Ao explorar o fenbmeno da discriminacao algoritmica de género, conforme
apontado por Taso, Reis e Martinez (2023), é essencial compreender a dindmica entre
os dados de treinamento e o impacto nas decisfes automaticas. Os algoritmos, ao
serem alimentados com conjuntos de dados enviesados, incorporam e reproduzem
padrées discriminatorios presentes na sociedade, contribuindo para a perpetuacéo
das desigualdades de género.

A analise de Taso, Reis e Martinez (2023) destaca a relevancia das escolhas
feitas pelos programadores durante o desenvolvimento dos algoritmos. Essas
escolhas podem refletir conscientemente ou inconscientemente 0S preconceitos
existentes, influenciando diretamente o comportamento dos algoritmos. Portanto, a
discriminacgéo algoritmica de género ndo € apenas uma questao técnica, mas tambéem
ética, envolvendo decisdes que moldam a forma como esses sistemas interpretam e

respondem a dados.
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A relacéo intrinseca entre a discriminacgéo algoritmica de género e 0 processo
de desenvolvimento desses algoritmos, conforme evidenciado por Taso, Reis e
Martinez (2023), aponta para a necessidade de uma abordagem critica na concepcéao
e implementacdo de tecnologias. I1sso envolve ndo apenas a correcdo de viés nos
dados, mas também uma reflexdo sobre as escolhas éticas dos desenvolvedores,
buscando mitigar os impactos negativos na equidade de género. Ou seja, destaca a
complexidade desse fendmeno, enfatizando a importancia de uma abordagem
abrangente que considere tanto os aspectos técnicos quanto os éticos na criacao e
implementacéo de algoritmos.

Os algoritmos, ao aprenderem com conjuntos de dados histéricos, tém o
potencial de reproduzir e até agravar desigualdades de género existentes. Conforme
Taso, Reis e Martinez (2023) observam, se os dados historicos refletirem disparidades
de género, os algoritmos podem perpetuar essas tendéncias em decisdes futuras. Um
exemplo disso pode ser encontrado em conjuntos de dados historicos de contratacéo
que favoreceram homens, levando os algoritmos a replicar essas tendéncias,
resultando em processos de selecdo que perpetuam desigualdades de género.

Essa forma de discriminacéo algoritmica também se manifesta em processos
seletivos, onde os algoritmos podem incorporar critérios que refletem preconceitos de
género. Taso, Reis e Martinez (2023) ilustram o problema ao mencionar que 0sS
algoritmos, ao operarem em plataformas digitais de publicidade, podem contribuir para
a perpetuacdo de estereétipos de género. Por exemplo, anuncios de empregos
relacionados a tecnologia podem ser exibidos com maior frequéncia para usuarios do
sexo masculino, demonstrando uma discriminacdo algoritmica que reforca
desigualdades de oportunidades entre os géneros.

A andlise de Taso, Reis e Martinez (2023) destaca como os algoritmos, ao se
basearem em dados historicamente enviesados, podem impactar negativamente a
equidade de género. Ao perpetuar padrdoes discriminatorios, esses algoritmos
contribuem para a manutencdo de esteredtipos de género e a ampliacdo das
disparidades existentes. Assim, € imperativo ndo apenas corrigir viés nos dados, mas
também questionar e modificar os critérios incorporados pelos algoritmos, garantindo
uma abordagem justa e equitativa em diversas aplicacdes, desde processos seletivos
até a exibicdo de anuncios.

Em suma, a compreenséao da discriminacao algoritmica de género, conforme

delineada por Taso, Reis e Martinez (2023), destaca a necessidade urgente de
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considerar e abordar criticamente a influéncia dos algoritmos na perpetuacédo de
desigualdades de género. A reflexdo sobre os dados utilizados e os critérios
incorporados nos algoritmos é fundamental para promover uma atuagao mais justa e
equanime em diversas esferas da vida social e profissional.

A presenca de estere0tipos de género em assistentes virtuais e sistemas de
inteligéncia artificial suscita preocupacdes significativas, conforme destacado por
Rocha, Porto e Abaurre (2020). Essas tecnologias, ao serem programadas com
respostas que refletem estere6tipos de género, exercem uma influéncia marcante na
percepcdo das pessoas sobre os papéis e habilidades associados a diferentes
géneros.

A programagdo de assistentes virtuais com respostas que reproduzem
esteredtipos de género contribui para a perpetuacdo de normas sociais
preconcebidas. Rocha, Porto e Abaurre (2020) apontam que as interacdes com essas
tecnologias podem reforcar nocdes tradicionais e limitadas sobre as capacidades e
posicoes de homens e mulheres na sociedade. Por exemplo, se um assistente virtual
responder de maneira estereotipada ao sugerir que certas tarefas sdo mais
adequadas para um determinado género, isso pode influenciar a percepcédo das
pessoas e reforcar desigualdades de género ja existentes.

Outro ponto relevante € que a presenca de esteredtipos de género em
assistentes virtuais pode impactar negativamente a representacdo e inclusdo das
mulheres no campo da tecnologia. Se essas tecnologias perpetuam a ideia de que
certas habilidades sdo mais apropriadas para homens, isso pode desencorajar
mulheres a se envolverem em areas relacionadas a tecnologia, contribuindo para a
manutencao de desigualdades de género nesse setor.

Portanto, a andlise de Rocha, Porto e Abaurre (2020) ressalta a importancia de
considerar e abordar criticamente a presenca de esteredtipos de género na
programacao de assistentes virtuais e sistemas de inteligéncia artificial. A
conscientizacdo sobre esses padrdes € essencial para promover interacbes mais
equitativas e contribuir para uma representacdo mais justa e diversificada nos
contextos tecnoldgicos.

Constata-se, portanto, que algoritmos de reconhecimento facial, utilizados em
ambientes de seguranca e de vigilancia, podem exibir viés de género, sendo menos

precisos ao identificar caracteristicas faciais em pessoas de determinado género,
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embora a ele ndo se limite pois, como ja dito, também alcanca o problema da raca e
0 consequente racismo algoritmico.

O advento do "capitalismo de vigilancia" representa uma mudanca fundamental
no cenario econdmico contemporaneo, conforme destacado por Zuboff (2019). Esse
modelo econdmico se baseia na coleta extensiva de dados pelos usuarios, que sao
posteriormente utilizados por empresas de tecnologia. Essas empresas,
frequentemente detentoras de redes sociais e motores de busca, transformam esses
dados em uma matéria-prima altamente lucrativa.

O processo inicia-se com 0s usuarios, que, ao havegar na internet, geram uma
guantidade massiva de informacdes abrangentes sobre uma variedade de aspectos,
como gostos, sentimentos, projetos, habitos, além de posicdes politicas e
comportamentos diversos (Zuboff, 2019). Esses dados tornam-se valiosos para as
empresas de tecnologia, que o0s utilizam para analises de comportamento,
direcionamento de publicidade personalizada e outras estratégias de maximizacao de
lucros.

O "capitalismo de vigilancia" se destaca pela exploracdo sistematica da
privacidade dos usuarios em troca de servicos digitais. Ao oferecer plataformas e
aplicativos aparentemente gratuitos, as empresas de tecnologia conseguem persuadir
0s usuarios a compartilharem informacdes pessoais em larga escala. Essa coleta de
dados em grande escala contribui diretamente para o poder econémico dessas
empresas, que se beneficiam da venda de insights detalhados sobre o comportamento
dos usuarios.

Zuboff (2019) argumenta que essa dinamica cria uma relacao desigual entre as
empresas de tecnologia e 0s usuarios, uma vez que a coleta massiva de dados é
realizada de maneira opaca, muitas vezes sem o0 pleno conhecimento e
consentimento dos individuos. Essa exploracdo da privacidade levanta questfes
éticas e de protecdo dos direitos individuais, sendo essencial uma reflexao critica
sobre os limites e as consequéncias desse "capitalismo de vigilancia" na sociedade
contemporanea.

O que torna o capitalismo de vigilancia Unico é a extracao e refinamento desses
dados, transformando-os em informagfes preditivas de comportamento. Essas
previsdes sao vendidas a precos elevados, possibilitando a influéncia direta no

comportamento humano. Vale ressaltar que as empresas ndo se limitam as
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informacdes fornecidas explicitamente pelos usuarios, mas também utilizam dados
obtidos com consentimento viciados (Zuboff, 2019).

Zuboff (2019) conceitua o "Capitalismo de Vigilancia" como uma nova ordem
econbmica que utiliza a experiéncia humana como matéria-prima para praticas
comerciais ocultas de extracao, predicdo e venda. Essa abordagem representa uma
expropriacao dos direitos humanos fundamentais, como autonomia e liberdade. Nesse
contexto, vale aprofundar a compreenséo sobre os principais elementos dessa légica
econOmica parasita.

A exploracdo da experiéncia humana como recurso comercial no "Capitalismo
de Vigilancia" envolve a coleta massiva de dados sobre as atividades, preferéncias e
comportamentos dos usuarios. Esses dados sé@o entdo processados e utilizados para
criar perfis detalhados, possibilitando prever e influenciar o comportamento futuro dos
individuos. Esse ciclo de extracdo e predicdo alimenta um mercado lucrativo de
informacdes, no qual as empresas exploram os dados para orientar estratégias de
publicidade, tomada de decisdes e até mesmo moldar comportamentos.

Um aspecto crucial ressaltado por Zuboff (2019) é a subordinacao da producao
de bens e servicos a modificacdo global do comportamento. Isso significa que, no
"Capitalismo de Vigilancia", a oferta de produtos e servicos ndo é apenas uma
resposta as demandas do consumidor, mas também uma ferramenta para influenciar
e moldar essas demandas. As empresas buscam ndo apenas atender as
necessidades identificadas, mas também criar desejos e preferéncias por meio de
estratégias personalizadas baseadas nos perfis elaborados a partir dos dados
coletados.

Essa logica econbmica parasita levanta seérias preocupacbes éticas,
especialmente no que diz respeito a privacidade, autonomia e liberdade dos
individuos. A expropriacdo desses direitos fundamentais em prol de interesses
comerciais ocultos destaca a necessidade de uma reflexdo critica e regulamentacao
eficaz para lidar com os desafios apresentados pelo "Capitalismo de Vigilancia™.

Desta feita, esse modelo de vigilancia econdémica é impulsionado pela
capacidade de modificar o comportamento dos usuarios, criando um poder
denominado "instrumentarismo". Zuboff (2019) compara esse poder ao totalitarismo
do século XX, destacando que ambos visam a negacdo total da liberdade. A

7

capacidade de modificar o comportamento dos consumidores é diretamente
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proporcional a quantidade e qualidade dos dados que as organizacfes detém sobre
eles.

Ainda, tem-se que empresas pioneiras como Google, Amazon, Apple e
Facebook sdo apontadas como representantes tipicas desse novo capitalismo, mas a
expectativa € que, eventualmente, todas as grandes empresas do mundo adotem
praticas semelhantes. Os efeitos sobre o consumidor sdo ambiguos, pois, embora
oferecam servigcos convenientes, as empresas manipulam os usuarios para atender a
seus interesses (Zuboff, 2019).

E relevante observar que, nos processos de concessédo de crédito, algoritmos
desempenham um papel significativo, influenciando as decisbes com base em
variaveis especificas. Contudo, como apontado por Fidalgo (2022), esses algoritmos
podem incorporar variaveis que perpetuam estereétipos de género, resultando em
potenciais prejuizos, especialmente para as mulheres. Um exemplo claro disso é a
consideracdo de critérios que desfavorecem mulheres devido a interrupcbes na
carreira, muitas vezes associadas a licenca-maternidade (Fidalgo, 2022).

O impacto desses estere6tipos de género nos algoritmos de concessédo de
crédito vai além de uma simples analise de dados financeiros. A incluséo de variaveis
que refletem preconceitos pode resultar em decisdes discriminatérias, limitando o
acesso das mulheres a oportunidades de crédito. Esse cenario refor¢a a necessidade
de uma analise critica sobre como esses algoritmos séo construidos e quais variaveis
estdo sendo consideradas, uma vez que tais praticas ndo apenas perpetuam
desigualdades de género, mas também comprometem a equidade nos processos
financeiros (Fidalgo, 2022).

Ainda que a automacdao por algoritmos em processos de concessao de crédito
seja vista como uma ferramenta eficiente, a inclusdo de estere6tipos de género
introduz uma camada adicional de complexidade. A reflexdo sobre como os algoritmos
podem ser ajustados para evitar viés de género € fundamental. Além disso,
regulamentacdes e diretrizes claras sdo necessarias para garantir que esses sistemas
nao perpetuem discriminagcbes de género e promovam uma abordagem justa e
igualitaria no acesso ao crédito (Fidalgo, 2022).

Portanto, abordar a discriminag&o algoritmica de género requer praticas éticas
no desenvolvimento de algoritmos, diversificacédo e representatividade nos conjuntos

de dados, além de uma supervisdo cuidadosa para identificar e corrigir possiveis
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vieses, sob pena de que os programas de reconhecimento facial perpetuarem o

sexismo.

1.3 O Reconhecimento Facial como Manifestacdo da Discriminagdo Algoritmica
Racial e do Sexismo

Os algoritmos desempenham uma relevante funcdo nos sistemas de
inteligéncia artificial que permeiam diversos aspectos da sociedade contemporanea,
servindo como a espinha dorsal dos programas de computador. Estas sequéncias de
instrucbes delineiam a logica e o fluxo de operagBes para a execucdo de tarefas
especificas. Entretanto, é vital reconhecer que os algoritmos podem ser suscetiveis a
vieses que, se ndo abordados adequadamente, resultam em discriminacdo e
injusticas.

O viés em algoritmos € um problema multifacetado, visto que, ao serem
treinados com dados histéricos, podem assimilar preconceitos e desigualdades
presentes nesses dados, levando a respostas discriminatorias, especialmente do
ponto de vista racial. Um exemplo preocupante é observado em sistemas de
reconhecimento facial que associam indevidamente pessoas n&o-brancas a uma
maior probabilidade de reincidéncia criminal com base na anélise do tom de pele.

Esses algoritmos enviesados podem ser encontrados em diversas aplicacoes,
desde sistemas automaticos de contratacdo que tendem a favorecer candidatos de
certos grupos demogréficos até algoritmos de recomendacéo em plataformas digitais,
gue podem contribuir para a formacao de bolhas de filtro e polarizagao de opinides.

Setores relevantes como financas, saude e justica estdo cada vez mais
adotando decisdes automatizadas baseadas em algoritmos, impactando diretamente
a vida das pessoas. Diante desse cenario, € imperativo que esses sistemas sejam
transparentes, auditaveis e, acima de tudo, justos. Mais uma vez, a questao racial se
destaca, tornando evidente a presenca marcante da discriminagéo algoritmica.

O avanco dos regimes de controle continuo, de acordo com Amaral, Martins e
Elesbdo (2021), redefine a dinamica do poder e os processos de subjetivacao,
demandando uma analise sociotécnica de seus mecanismos de operagao que va além
dos limites de um paradigma liberal. Nesse contexto, destaca-se a emergéncia dos

Science and Technology Studies (Estudos sobre Ciéncia e Tecnologia), surgidos na
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década de 1970, como pioneiros na abordagem do desenvolvimento cientifico e
tecnoldgico por meio de redes sociotécnicas complexas sujeitas a multiplas tensdes.

Ademais, apesar do avanco significativo proporcionado por esses estudos ao
explorar as dimensdes politicas, econdémicas e sociais das tecnologias, ha ainda muito
a ser identificado sobre como essas redes sdo permeadas e moldadas por praticas
discriminatorias, racializadas e de género. O entendimento mais aprofundado dessas
interacdes é crucial para uma compreensdo abrangente do impacto das tecnologias
na sociedade, especialmente no que diz respeito as questbes de discriminacéo racial
e de género (Amaral; Martins; Elesb&o, 2021).

Segundo Dijk (2008), a intencéo das plataformas de tornarem-se codificadoras
de padrbes de interacdo na rede, associando estreitamente esses padrdes a uma
marca especifica, como o Twitter sendo quase sinbnimo de microblogging e o
YouTube ligado ao compartilhamento de videos, € um aspecto relevante para
entender as aspiracfes dessas plataformas. Nesse contexto, uma das caracteristicas
fundamentais das plataformas pode contribuir para compreender a direcao
monopolistica percebida por muitos.

Significa dizer que, no contexto brasileiro, as oportunidades proporcionadas
pela internet e pela ascensédo das redes sociais foram identificadas e exploradas por
adeptos e simpatizantes de perspectivas a direita do espectro politico. Grupos e
individuos alinhados ao neoliberalismo, percebendo que suas visGes sobre as
relacbes entre Estado, mercado e sociedade ndo encontravam o destaque desejado
nos meios de comunicacao tradicionais, foram perspicazes ao reconhecer o potencial
das novas tecnologias para a troca de ideias, formacédo de comunidades, construcao
de uma identidade compartilhada em torno de seus principios e criacdo de espacos
para a disseminacdo de suas crencgas.

Em meio a esse cenario, de combate a discriminacao algoritmica racial, é
preciso implementar praticas de desenvolvimento e de treinamento que promovam a
equidade e imparcialidade. Isso inclui a coleta de dados diversificados e
representativos, a identificacdo e a mitigacéo de possiveis vieses, além da realizagcao
de avaliacbes periddicas do desempenho dos algoritmos em relagdo a diferentes
grupos.

Outrossim, é relevante estabelecer regulamentacdes e politicas que orientem
0 uso responsavel de algoritmos, exigindo transparéncia e prestacdo de contas por

parte das organizacdes que os empregam. A colaboragdo entre a comunidade
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académica, a industria e os 0Orgados reguladores € essencial para desenvolver
diretrizes eficazes e promover uma cultura de responsabilidade em relacdo as novas
tecnologias, especialmente o uso de algoritmos em tomadas de decisao.

Os algoritmos representam a espinha dorsal dos sistemas de computacao
modernos e da inteligéncia artificial, e a preocupacdo com os vieses em algoritmos se
destaca, sobretudo, no ambito do reconhecimento facial, particularmente na esfera
criminal.

Conforme ressaltado por Lopes, Furtado e Neto Junior (2021), as tecnologias
de reconhecimento facial tém sido aplicadas em escala global para diversas
finalidades, desde a avaliacdo de créditos sociais ha China até o seu uso pela Policia
Metropolitana de Londres. No contexto brasileiro, a implementacdo dessas
tecnologias precede o debate significativo sobre sua aplicacao prética, destacando a
necessidade premente de reflexdes abrangentes sobre o tema, especialmente no que
tange as implica¢gBes da discriminacao algoritmica.

No cenério brasileiro, a adocdo precoce de tecnologias de reconhecimento
facial suscita questdes fundamentais que demandam uma analise cuidadosa. A
urgéncia dessas reflexfes € ressaltada pela complexidade do debate, que envolve
nao apenas consideracfes tecnoldgicas, mas também aspectos éticos, legais e
sociais. A compreensao dos desafios inerentes a utilizacdo dessas tecnologias no
contexto brasileiro é crucial para promover discussfes informadas e propor
abordagens responséaveis para o seu desenvolvimento e aplicacao (Lopes; Furtado e
Neto Junior, 2021).

Além disso, a discusséao sobre a discriminacado algoritmica se destaca como um
componente essencial dessas reflexdes. O reconhecimento facial, quando
implementado sem salvaguardas adequadas, pode resultar em viés algoritmico,
prejudicando determinados grupos sociais de maneira desproporcional. De acordo
com Lopes; Furtado e Neto Junior (2021), a compreensdo dessas possiveis
discriminacbes € essencial para informar politicas publicas, regulamentacdes e
praticas éticas que orientem o desenvolvimento e uso responsavel dessas tecnologias
no Brasil.

Nesse sentido, o debate sobre o reconhecimento facial no contexto brasileiro
precisa transcender as discussfes meramente técnicas e englobar consideracbes
éticas e sociais. A conscientizacdo sobre os riscos potenciais da discriminacao

algoritmica é crucial para orientar a implementacdo dessas tecnologias de maneira
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justa, transparente e responsavel, garantindo que contribuam para o bem-estar da
sociedade como um todo (Lopes; Furtado e Neto Junior, 2021).

Embora a relevancia das reflexdes abordadas, € importante considerar que o
reconhecimento facial surge como uma tecnologia promissora no campo da
seguranca publica, empregando algoritmos avancados que buscam identificar
individuos por meio de caracteristicas Unicas de seus rostos. Essa abordagem se
baseia na comparacdo dessas caracteristicas com dados previamente cadastrados
em bancos de imagens. A promessa subjacente a essa tecnologia reside na
capacidade de realizar identificacdes rapidas de suspeitos, procurados pela justica e
pessoas envolvidas em atividades criminosas (Melo; Serra, 2022).

Contudo, é fundamental considerar que, embora o reconhecimento facial
apresente vantagens evidentes em termos de eficiéncia e velocidade na identificagao
de pessoas, sua implementacado levanta importantes questdes éticas e legais. O uso
indiscriminado dessa tecnologia pode resultar em preocupacfes relacionadas a
privacidade e aos direitos individuais, uma vez que implica na coleta e processamento
de dados biométricos sem o pleno consentimento dos cidadaos (Melo; Serra, 2022).

Adicionalmente, a eficacia do reconhecimento facial também esta sujeita a
desafios técnicos, como a possibilidade de viés algoritmico e taxas de erro, que podem
impactar grupos especificos de maneira desproporcional. Portanto, € imperativo
abordar essas questdes de maneira holistica, considerando ndo apenas os beneficios
imediatos dessa tecnologia, mas também os riscos e implicacfes associados a seu
uso indiscriminado (Melo; Serra, 2022).

Nesse contexto, a reflexdo critica sobre o papel do reconhecimento facial na
seguranca publica é crucial. A andlise deve abranger ndo apenas 0s aspectos técnicos
e operacionais, mas também os principios éticos que regem o uso de tecnologias de
vigilancia. A garantia da transparéncia, prestacdo de contas e salvaguardas
adequadas sao elementos essenciais para assegurar que o emprego dessa tecnologia
esteja alinhado com os valores fundamentais da sociedade e respeite os direitos
individuais de seus cidadaos.

O reconhecimento facial, conforme destacado por Rola (2022), emerge como
uma das tecnologias biométricas mais impactantes nos dias atuais. Em comparagao
com outras formas biométricas, como impressdes digitais, leitura de iris, retina ou voz,
o reconhecimento facial destaca-se pela sua rapidez e discricdo na coleta de dados.

Um dos diferenciais significativos € a capacidade de realizar identificacbes sem a



57

necessidade direta de cooperacgéo do individuo a ser identificado, diferentemente de
outras modalidades biométricas que requerem consentimento explicito.

O processo de reconhecimento facial inicia-se com a detecgdao inicial de rostos,
seguida pelo subsequente reconhecimento em um registro primario ou pela
identificacdo em um banco de dados de rostos previamente estabelecido. Essa
abordagem tem sido amplamente adotada em diversas aplicacbes, desde a
seguranca publica até sistemas de desbloqueio de dispositivos moveis. A praticidade
e eficiencia do reconhecimento facial tornam-no uma escolha popular para uma
variedade de contextos.

Contudo, é vital abordar as implicacdes éticas e de privacidade associadas ao
uso disseminado do reconhecimento facial. A coleta e armazenamento de dados
biométricos, mesmo que de forma rapida e discreta, podem suscitar preocupacdes
sobre o controle e uso adequado dessas informacdes. Além disso, a questdo da
seguranca desses dados contra acessos nao autorizados também deve ser
considerada, dado o potencial risco de violagdes de privacidade.

Portanto, ao explorar os avancos e eficacia do reconhecimento facial, é
imperativo equilibrar os beneficios proporcionados por essa tecnologia com a
necessidade de garantir a protecdo dos direitos individuais e a integridade dos dados
biométricos dos cidadaos. O debate em torno dessas questdes éticas e legais, como
ressaltado por Rola (2022), é essencial para guiar o desenvolvimento e
implementacgé&o responsavel do reconhecimento facial na sociedade contemporanea.

No entanto, o reconhecimento facial pode ser afetado por fatores ambientais,
como iluminacéo, angulo de captura, expressao facial, pose, maquiagem e acessorios
como 6culos, chapéus e envelhecimento, entre outros. Portanto, os possiveis erros
no reconhecimento facial destacam a necessidade continua de melhorias na
tecnologia de inteligéncia artificial.

Esses erros ressaltam a importancia de aprimorar os algoritmos de
reconhecimento facial por meio de avancos na inteligéncia artificial, visando torna-los
mais robustos e precisos. Investimentos continuos em pesquisa e desenvolvimento
podem contribuir para reduzir as taxas de erro e aumentar a confiabilidade do
reconhecimento facial como ferramenta de seguranca. Logo, é fundamental garantir
que a ética e a protecdo de dados sejam consideradas na implementacdo dessas
tecnologias, buscando um equilibrio entre seguranca e privacidade dos individuos
(Rola, 2022).
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Silva e Silva (2019) coadunam o entendimento afirmando que os algoritmos
desempenham um papel fundamental no reconhecimento facial, uma das aplicacdes
mais importantes da inteligéncia artificial. Esses algoritmos sao projetados para
analisar caracteristicas faciais e identificar padrdes uUnicos que permitem a
identificacdo de individuos. Eles podem extrair elementos como contornos faciais,
proporcdes, texturas e caracteristicas distintivas para criar representacdes digitais
chamadas "assinaturas faciais". Essas assinaturas sdo comparadas com bancos de
dados contendo imagens previamente cadastradas, permitindo a correspondéncia e a
identificacdo precisa de uma pessoa. Os algoritmos de reconhecimento facial utilizam
técnicas avancadas, como aprendizado de maquina e redes neurais, para melhorar a
preciséo e a confiabilidade do processo de identificagdo (Silva; Silva, 2019).

No entanto, € importante garantir que esses algoritmos sejam treinados com
conjuntos de dados diversificados e representativos, para evitar vieses e
discriminacéo. Portanto, € necessario que o uso dos algoritmos de reconhecimento
facial seja realizado de forma ética, transparente e em conformidade com a legislacéo
de protecéo de dados e privacidade.

O uso do reconhecimento facial pode agilizar investigacdes, auxiliar na
prevencado de crimes e melhorar a seguranca em areas de grande circulacdo. Essa
tecnologia permite a identificacdo rapida e precisa de individuos por meio da analise
de caracteristicas faciais Unicas. Por exemplo, ao comparar as imagens capturadas
com bancos de dados de pessoas conhecidas, as autoridades podem identificar
suspeitos, criminosos procurados ou pessoas com histdrico criminal. Isso possibilita
uma resposta mais eficiente por parte das forcas de seguranca, permitindo acao
imediata e reduzindo o tempo necessario para identificacao e localizacéo de pessoas
envolvidas em atividades criminosas.

Outrossim, o reconhecimento facial pode ser utilizado como uma medida
preventiva, dissuadindo a pratica de crimes, uma vez que 0s potenciais infratores
sabem que estdo sendo monitorados e identificados. Em areas de grande circulacéo,
como aeroportos, estadios ou estacbes de transporte publico, o uso do
reconhecimento facial pode melhorar a seguranca, identificando rapidamente pessoas
indesejadas ou com comportamento suspeito. No entanto, é importante estabelecer
um equilibrio adequado entre o uso dessa tecnologia e a privacidade dos cidadaos,
garantindo que as praticas sejam transparentes, éticas e estejam em conformidade

com a legislacéo. O uso responséavel do reconhecimento facial na segurancga publica
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talvez pode fornecer uma ferramenta valiosa para enfrentar desafios criminais e
aumentar a eficacia das acfes de combate a criminalidade.

A esse respeito, Melo e Serra (2022) discorrem, destacando que os resultados
da analise dos programas de governo dos atuais prefeitos das capitais brasileiras
revelam uma tendéncia crescente de utilizacao de tecnologias digitais como estratégia
de combate a criminalidade nas politicas de seguranca publica do pais.

Lembram os autores, contudo, que diante dos casos cada vez mais frequentes
de prisdes injustas e erros na identificacdo de pessoas por meio do reconhecimento
facial, é essencial que a aplicacdo dessas tecnologias seja acompanhada por um
processo de discussado e monitoramento publicos, envolvendo diversos segmentos da
sociedade (Melo; Serra, 2022).

Silva (2021), ao tratar da questéo, lembra que 90,5% dos presos, no Brasil, por
reconhecimento facial, sdo negros. Nesse contexto, a propagacdo de sistemas
algoritmicos com tendéncias racistas esta intrinsecamente ligada a disparidade racial
existente na sociedade, enraizada historicamente na ideia de superioridade branca,
como é o caso tanto do Brasil quanto dos Estados Unidos (Silva, 2022).

Ainda, o autor retromencionado indica que as redes sociais funcionam como
um reflexo direto da sociedade, sendo que os usuarios reproduzem, no ambiente
digital, os mesmos comportamentos que adotam em seu cotidiano. As midias sociais
amplificam a maneira de pensar de um individuo, exercendo uma influéncia ainda
maior sobre grupos que compartilham perspectivas semelhantes (Silva, 2022). Como
resultado, a disseminacdo de hostilidade contra um determinado grupo tende a se
disseminar em larga escala, levando a agressfes verbais e, em casos mais extremos,
a agressoes fisicas.

N&o é demais lembra que a populagéo carceraria no Estado do Espirito Santo
ja demonstra essa desigualdade no critério cor da pele ao apresentar o indice de 77%
de seus presos como sendo pretos ou pardos (SOUZA, 2023). Interessante perceber
gue é até mais gravoso do que a realidade nacional, onde 61,7% s&o pretos ou pardos.
Vale lembrar que 53,63% da populacéo brasileira tém essa caracteristica, recordando
gue 53,63% se declaram assim (BOLA, 2018).

Destarte, verifica-se que € necessario promover uma analise transparente e
participativa, garantindo que questdes relacionadas a privacidade, ética e protecao de
dados sejam abordadas de forma abrangente. Somente dessa maneira poderemos

garantir que o uso dessas tecnologias seja feito de maneira responsavel, evitando
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violacdes dos direitos individuais e garantindo a confianca e aceitacado da populacéao.
Notadamente, quando ja se percebe um intenso movimento pelo banimento dessa

ferramenta, a exemplo do “Tire meu rosto da sua mira”3, o qual reiine varios dados
em apoio a essa iniciativa.

3 Disponivel em: https://tiremeurostodasuamira.org.br/. E uma campanha “lancada em junho de 2022,
durante o Férum Internet Brasil, a partir da deliberacdo da Coalizdo de Direitos na Rede, cobrando
0 banimento _das tecnologias de reconhecimento facial. O grupo relne aproximadamente 60
organizacfes que trabalham no advocacy por politicas publicas de internet, relacionando a questdo a
outros  direitos da populacdo”  (https://www.brasildefato.com.br/2023/12/04/tecnologias-de-
reconhecimento-facial-deveriam-ser-banidas-do-brasil-diz-ativista.



https://tiremeurostodasuamira.org.br/
https://www.brasildefato.com.br/2023/09/15/justica-exige-reconhecimento-facial-no-estadio-de-sao-januario-vasco-acata

61

2. RECONHECIMENTO FACIAL NO CENARIO JURIDICO BRASILEIRO:
NORMATIVAS, DESAFIOS E IMPLICACOES LEGAIS

2.1 Panorama Juridico Dos Sistemas De Reconhecimento Facial no Brasil

No cenario juridico brasileiro, a ascendente implementacéo do reconhecimento
facial desperta uma série de consideracdes e desafios que demandam uma analise
aprofundada (Amaral; Martins; Elesbéo, 2021, p.3). Este capitulo busca tracar um
panorama juridico abrangente dessa tecnologia no Brasil, examinando as bases legais
que orientam ou, por vezes, apresentam lacunas diante dessa inovacdo. A medida
gue autoridades e instituicbes buscam equilibrar a eficacia desses sistemas na
seguranca publica com a necessidade de resguardar direitos individuais e a
privacidade dos cidadéos, surgem questdes cruciais. Analisaremos as normativas
existentes, os precedentes legais relevantes e os debates em curso no ambito juridico
nacional que delineiam o uso, as restricdes e 0s contornos éticos desse instrumento.
Este capitulo oferece uma viséo critica e esclarecedora do panorama juridico de seu
uso no Brasil, contribuindo para o entendimento das complexidades e implicacdes

legais envolvidas nessa crescente realidade tecnolégica.

2.1.1 Consideracdes acerca dos direitos fundamentais e a legislacao de
protecdo de dados

O reconhecimento facial, conforme delineado por Konno (2023, p. 65),
representa uma técnica de identificacdo que visa discernir as caracteristicas humanas,
com a capacidade de detectar pontos especificos no rosto dos usuarios. Essa pratica
tem se difundido em diversos dispositivos, tais como celulares, cameras de seguranca
e webcams, promovendo uma gama variada de aplicagdes.

No contexto social, de acordo com Amaral; Martins; Elesb&o (2021, p. 3), as
tensdes presentes nas praticas algoritmicas situam-se no cruzamento multifatorial de
diversos vetores, exercendo pressao sobre as relacdes estabelecidas, orientando os
meétodos e influenciando a operacionalidade dos regimes de controle existentes.
Esses algoritmos forjam suas linhas de for¢ca ao interagir com fatores complexos que
moldam seu funcionamento.

Para compreender essas dinamicas, torna-se essencial perceber como as

subjetividades sdo dissipadas ou anuladas por uma estrutura técnica predefinida.
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Essa moldura técnica é moldada desde uma expectativa de género, sexualidade, raca
e outros delineadores normativos.

A influéncia desses parametros normativos na configuracdo dos algoritmos
gera impactos significativos nas interacdes sociais, podendo reforcar desigualdades e
preconceitos existentes. Portanto, a analise critica dessas tensdes € crucial para
compreender e mitigar potenciais efeitos adversos das praticas algoritmicas na
sociedade (Amaral; Martins; Elesb&o, 2021, p. 3-4).

Segundo Lemos (2019, p.7), a estrutura do poder sobre o sujeito, conforme
descrita por Foucault, € delineada por meio da analise da historia das sociedades
humanas, abrangendo desde antigas civilizacbes até contextos mais
contemporaneos. O autor destaca a presenca astuciosa de duas técnicas
fundamentais dentro dessas estruturas politicas: a individualizacdo e o0s
procedimentos de totalizac&o.

A técnica de individualizac&o, conforme apontada por Foucault e reiterada por
Lemos (2019), refere-se a forma como o poder opera na criacao e diferenciacao de
individuos dentro da sociedade. Isso envolve a definicdo de identidades, papéis
sociais e subjetividades especificas para cada membro do grupo social. Essa técnica
permite uma gestdo mais eficaz dos sujeitos, uma vez que suas identidades sdo
moldadas e definidas de acordo com as conveniéncias do poder dominante.

Paralelamente, os procedimentos de totalizacdo, também destacados por
Foucault e corroborados por Lemos (2019), representam a tendéncia do poder em
agrupar, classificar e monitorar a populacdo como um todo. Essa técnica busca criar
categorias, classificacdes e estatisticas que permitam uma compreensao global e
controle das dinamicas sociais. Os procedimentos de totalizacdo sao ferramentas
cruciais para a governamentalidade, fornecendo ao poder uma visdo abrangente e
sistémica da sociedade.

Dentro desse contexto, € possivel perceber como a interplay entre
individualizac&o e totalizacdo contribui para a eficacia do exercicio do poder. Ao criar
individuos diferenciados e, simultaneamente, categorias gerais para a populagéo, o
poder estabelece mecanismos complexos de controle e influéncia sobre as dindmicas
sociais. Essas técnicas, como observadas por Foucault e destacadas por Lemos
(2019), revelam a sofisticacdo das estratégias de poder na configuracdo das
sociedades ao longo da historia, onde aquele define, conforme estudo de Rosa,

Amaral e Nemer (2021, p. 19) : a) o poder pastoral, que sera a seguir estudado, b) o
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poder soberano, o qual surge com a criacdo do Estados governados pelo soberano,
com o direito de fazer morrer, c) poder disciplinar, atuante na docializacéo dos corpos,
tornando-os produtivos, d) biopolitica, no qual uma série de atividades estatais fazem
os individuos viverem incessantemente. Os Ultimos autores acrescentam o
datapolitica, onde o centro ndo € mais a vida em si, mas os dados que sao
disponibilizados as plataformas digitais.

Essa combinagéo intricada € atribuida ao fato de que o Estado moderno
ocidental incorporou, em uma nova forma politica, uma antiga tecnologia de poder que
teve origem nas instituicdes cristds. Denominada como tecnologia de poder pastoral,
essa abordagem representou uma fuséo de estratégias para individualizar os sujeitos
e, a0 mesmo tempo, aplicar procedimentos de totalizacdo. Essa integracdo de
técnicas antigas em uma nova configuracdo politica destaca a continuidade e a
adaptacao das dinamicas de poder ao longo da historia (Lemos, 2019, p. 8).

Essa andlise da estrutura do poder, enraizada na combinacdo astuciosa de
técnicas de individualizacdo e totalizacdo ao longo da histéria, ressoa de maneira
pertinente quando consideramos o0s atuais desenvolvimentos relacionados aos
sistemas de reconhecimento facial no Brasil. A convergéncia dessas técnicas, como
destacada por Lemos (2019), remonta as praticas pastorais de poder que se
originaram nas instituicdes cristds. Ao integrar uma antiga tecnologia de poder em
uma nova forma politica, o Estado moderno ocidental delineou padrdes de conduta,
totalizando e individualizando seus cidad&aos.

No contexto contemporaneo, os sistemas de reconhecimento facial operam
como uma extensdo dessa tradicdo, exercendo controle e vigilancia ao capturar e
analisar detalhes especificos da fisionomia. Essa analise historica langa luz sobre as
tensdes e implicacbes subjacentes aos avancos tecnoldgicos, destacando a
necessidade de compreender criticamente as praticas de poder que permeiam esses
sistemas no cenario brasileiro.

No ambito juridico, a implementacéo dos sistemas de reconhecimento facial no
brasil suscita consideracdes relevantes relacionadas aos direitos fundamentais e a
legislacdo de protecdo de dados, pois, ao coletar e processar informagbes
biométricas, pode implicar em questdes ligadas a privacidade e a seguranca das
pessoas. Nesse sentido, é imperativo avaliar como as praticas dessa ferramenta se
alinham aos principios e normativas estabelecidas no ordenamento juridico (Sarlet,
2022).
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Ademais, segundo Sarlet (2022), sua utilizacdo generalizada em diversos
setores da sociedade também levanta questionamentos sobre a proporcionalidade e
necessidade dessas praticas. Em conformidade com os preceitos juridicos, € crucial
examinar se a implementacdo dessa inovacdo atende a finalidades legitimas,
ponderando-se 0s potenciais impactos sobre os direitos individuais e coletivos.

No contexto legal, a recente promulgacdo de leis e regulamentacdes
especificas para o reconhecimento facial torna-se uma consideracdo premente
(Vargas, 2023, p. 12). A adequacédo de seu uso as normas estabelecidas, como a Lei
Geral de Protecao de Dados, é essencial para garantir que o emprego desse respeite
0S principios éticos e legais.

Dessa maneira, a andlise juridica deste, demanda uma abordagem meticulosa,
considerando ndo apenas as supostas vantagens dessa tecnologia, mas também os
desafios éticos e legais que ela suscita. O papel do ordenamento juridico € crucial
para balizar e garantir que sua implementacéo ocorra dentro dos parametros legais
estabelecidos, preservando, assim, os direitos e garantias fundamentais dos
individuos (Vargas, 2023, p. 12).

De acordo com Sarlet (2022), em razdo do uso frequente do reconhecimento
facial, uma componente fundamental da inteligéncia artificial, o Brasil sancionou, em
2018, a LGPD (Lei Geral de Protecdo de Dados Pessoais)*. Essa norma busca
regulamentar o manuseio de dados pessoais, estabelecendo diretrizes éticas e
normativas para sua utilizagdo, armazenamento e preservacgao.

Ipsis littéris:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

lll - a liberdade de expresséo, de informacéo, de comunicagéo e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

4 https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/[13709.htm
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Como se pode observar, h4 uma preocupacéo legal quanto a utilizacdo dos
dados, entretanto, a lei, como em todas as situacfes sociais, procura, mas nao
alcanca, a velocidade dos desenvolvimentos tecnolégicos, bem como ndo consegue
suprir antecipadamente as implicacfes sociais que surgem do uso, regular ou mau,
delas. Para tanto, seguem atualizacdes legais com o objetivo de suprir a caréncia e
atender a funcéo social legislativa.

Consoante salientado por Almeida (2022, p. 266), no panorama juridico
brasileiro, cumpre enfatizar que o Decreto n°® 10.046/2019 consolida, no rol dos dados
biométricos, as peculiaridades voltadas a identificacéo facial. Esta inser¢cao encontra-
se delineada no artigo 2°, inciso I, do referido decreto, o qual estabelece os seguintes

elementos como sendo:

Il -atributos biométricos-caracteristicas biolégicas e comportamentais
mensuraveis da pessoa natural que podem ser coletadas para
reconhecimento automatizado, tais como a palma da méo, as digitais
dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a
maneira de andar;

Cabe destacar, que os conceitos e aplicacdes tem seus desdobramentos
proprios nas areas em que sao utilizados. Segundo Almeida (2022, p. 267-268), no
ambito da seguranca publica o reconhecimento facial se expressa como:

[...] um método de identificacdo de pessoas por meio de rostos
capturados em videos, fotos ou imagens coletadas em tempo real.
Majoritariamente, os sistemas de RF capturam e tratam dados
considerados relevantes e Unicos, como a distancia entre os olhos
ou o formato do queixo. Assim, a medida que as pessoas se
movimentam por espagos publicos que possuem cémeras de
vigilancia com RF, a tecnologia isola imagens faciais e extrai dados
contidos nelas. Esses dados s&o tratados e convertidos em
representacdes mateméticas conhecidas como face template, uma
assinatura facial. Essa assinatura, resultante de tratamento de
uma imagem capturada em tempo real, é comparada com
outras assinaturas disponiveis em uma base de dados de
assinaturas faciais. Essa base de dados é uma lista de templates de
pessoas que podem ser identificadas. No contexto da seguranca
publica, esse banco de dados é preenchido com assinaturas faciais de
sujeitos de interesse.

E relevante ressaltar, a luz da Emenda Constitucional 115/2022, que a protecéo
de dados pessoais foi consagrada como um direito fundamental, fundamentado em

sua inextricavel conexdao com a dignidade da pessoa humana. Tal reconhecimento
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encontra respaldo na importancia do direito a privacidade, conforme expressamente
delineado no artigo 5° da Constituicdo Federal (Sarlet, 2022).

Fica a questdo da necessidade de reforcar o 6bvio. E a necesséria observacao
do motivo dessa necessidade. Segundo Sarlet (2022), com a aprovacado da PEC
17/2020 e a subsequente promulgacdo da Emenda Constitucional (EC) 115/22, em
fevereiro de 2022, a discussdo acerca da conveniéncia e oportunidade de inserir um
direito a protecdo de dados pessoais na Constituicdo Federal foi, em certa medida,
superada. Consoante o disposto pela EC 115, um novo inciso, o LXXIX, foi adicionado
ao artigo 5° da Constituicdo Federal, garantindo "o direito a protecdo dos dados
pessoais, inclusive nos meios digitais, nos termos da lei".

Sarlet (2022) destaca, com pertinente argumentacdo, que mesmo diante do
reconhecimento do Supremo Tribunal Federal (STF) acerca da protecédo de dados
como um direito fundamental implicito, conferindo a devida énfase as implicac6es
decorrentes desse status, a formalizacao legislativa, quando apropriada, desvela uma
dimenséo positiva adicional nos meandros da protecdo de dados no ordenamento
juridico brasileiro. Em uma analise mais aprofundada, percebe-se que essa
formalizacdo ndo apenas consolida a natureza fundamental desse direito, mas
também se traduz em um aprimoramento significativo em relacéo ao atual estado da
protecdo de dados no pais.

Nesse contexto, segundo Vargas (2023, p. 15), a formalizacdo legislativa n&o
apenas reforca a salvaguarda dos direitos individuais relacionados a protecdo de
dados, mas também delineia parametros normativos mais claros e abrangentes. Ao
conferir respaldo juridico expresso, ela proporciona uma base sélida para a
construcdo de politicas publicas e regulamentacfes especificas que regem o
tratamento, armazenamento e compartihamento de dados pessoais. Essa
delimitacdo normativa € crucial para conferir seguranca juridica aos cidadaos e,
simultaneamente, estabelecer limites claros as praticas das entidades que realizam o
tratamento de dados.

Além disso, a formalizacgéo legislativa, conforme ressaltado por Sarlet (2022),
coadunado por Vargas (2023, p. 15-16), deveria introduzir um valor positivo
substancial em relacdo ao estado atual da protecdo de dados no Brasil. Essa
introducéo de valor positivo € intrinseca ndo apenas a consagracao legal do direito a
protecdo de dados, mas também a responsabilidade ética e social imbuida na

legislacdo. A promulgacéo de leis especificas nesse a&mbito ndo apenas reconhece a
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importancia da privacidade e da dignidade da pessoa humana, mas reafirma o
compromisso do Estado em zelar pelo respeito aos direitos fundamentais no contexto
da sociedade digital contemporanea.

Portanto, a formalizacdo legislativa revela-se como um instrumento juridico
imprescindivel, capaz ndo apenas de consolidar o status fundamental da protecéo de
dados, mas também de promover uma transformacédo positiva no panorama da
protecdo de dados no Brasil. Seu papel vai além da mera codificagdo de principios,
estendendo-se a constru¢do de um arcabouco legal solido e a promocéo efetiva de
um ambiente juridico propicio a preservacdo da privacidade e da dignidade dos
individuos, em consonancia com 0s avancgos tecnologicos da contemporaneidade.
Entretanto, ha que se reconhecer o carater social, cultural e econdbmico da utilizagédo
e suas implicagoes.

A contemporanea viabilidade do reconhecimento facial (RF) encontra sua base
na existéncia de vastos repositérios de dados, nos quais as imagens Sao
criteriosamente catalogadas. Conforme Oliveira (2021, p. 43), essa pratica pressupde
a aquisicdo de imagens faciais oriundas de diversas fontes, como céameras de
videomonitoramento, circuito fechado de TV e até mesmo redes sociais. Nesse
contexto, a biometria facial é extraida dessas imagens, e os dados resultantes se
tornam passiveis de utilizacdo para diversas finalidades, ainda que desprovidos de
um consentimento explicito das partes envolvidas.

O desenvolvimento de extensos bancos de dados para esse recurso tem
implicacdes significativas no ambito do direito a privacidade. Diante dessa realidade,
a utilizacdo de imagens faciais para a extracdo de biometria levanta questdes éticas
e juridicas que permeiam o tratamento de dados pessoais. A luz das transformacdes
tecnoldgicas, torna-se necessario analisar como essas praticas se alinham aos
principios legais, garantindo a protecdo dos direitos individuais no contexto do
reconhecimento facial (Oliveira, 2021, p. 43).

O debate sobre essa tecnologia adquire contornos especificos no Brasil, onde
a legislacdo e as regulamentagcfes ainda buscam se adequar aos avangos. Nesse
sentido, é imperativo considerar os desdobramentos juridicos relacionados ao
tratamento de dados biométricos para essa técnica no pais. A analise dessas
guestdes se torna essencial ndo apenas para a protecéo do direito a privacidade, mas
também para estabelecer parametros éticos e normativos que orientem seu uso

responsavel (Oliveira, 2021, p. 43).
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Em consonancia com as discussdes sobre privacidade e reconhecimento facial,
Oliveira (2021, p. 43) destaca a relevancia de se refletir sobre as implicacdes legais e
éticas relacionadas ao uso de dados pessoais para fins biométricos. A interface entre
tecnologia e direito demanda uma abordagem criteriosa, considerando ndo apenas a
eficacia desse instrumento, mas também os principios fundamentais que regem a
protecdo dos dados pessoais no ordenamento juridico brasileiro.

A atual viabilidade dessa ferramenta levanta uma seérie de desafios e
questionamentos no ambito juridico. O tratamento de dados biométricos para essa
finalidade exige uma analise cuidadosa a luz dos principios legais, éticos e
constitucionais. Ao abordar essas questdes, € fundamental considerar como a
legislacdo pode evoluir para garantir a protecao dos direitos individuais no cenario
dindmico dessa tecnologia (Oliveira, 2021, p. 43).

Nisso, € imperativo salientar a relevancia de examinar o papel desempenhado
pelos softwares encarregados da execucao do reconhecimento facial (RF), uma vez
gue estes sdo alimentados pela insercdo de experiéncias e perspectivas pessoais por
parte dos individuos responsaveis por sua concepcdo. Este processo, como
evidenciado por Araujo, Cardoso e Paula (2021), e corroborado por Vargas (2022, p.
55), ressalta a impossibilidade de se dissociar integralmente a Inteligéncia Artificial
(IA) de potenciais falhas, assim como de praticas que possam resultar em violacdes
dos direitos individuais.

No tocante a implementacéo do RF, destaca-se a necessidade de considerar a
natureza intrinsecamente subjetiva da programacéao desses softwares. Ao inserir suas
préprias vivéncias e viéses pessoais, 0s programadores moldam diretamente o
comportamento dos algoritmos, gerando uma correlacéo inextricavel entre a IA e as
nuances individuais que a permeiam. Conforme apontado por Araujo, Cardoso e Paula
(2021), essa interconexdo sugere que a A é, por sua propria esséncia, permeada por
interpretacbes e experiéncias humanas, reforcando a inevitabilidade de falhas e
possiveis desvios éticos.

Nesse contexto, a programacéo dos softwares responsaveis pelo RF emerge
como um processo altamente influenciado pelas experiéncias e perspectivas pessoais
dos individuos encarregados dessa tarefa. A compreensao dessa dindmica, conforme
ressaltada por Araujo, Cardoso e Paula (2021), é essencial para contextualizar a

interdependéncia intrinseca entre a IA e as subjetividades humanas, conferindo um
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carater inevitavel a presenca de falhas e, potencialmente, a violacbes dos direitos
individuais.

Dessa forma, o papel dos programadores na criagdo e alimentagdo dos
softwares de RF é um fator determinante na configuracdo da IA. A analise de Araujo,
Cardoso e Paula (2021), aliada a perspectiva de Vargas (2022, p. 55), enfatiza que a
subjetividade inerente a programacéao desses algoritmos implica em desafios éticos e
praticos. Consequentemente, a dissociacdo plena entre a IA e possiveis
transgressoes dos direitos individuais revela-se uma tarefa intrinsecamente complexa
e, por vezes, utdpica, apontando para a importancia de uma abordagem cuidadosa e
ética na implementacédo do RF.

De acordo com Carneiro (2023, p. 143), a crescente incorporacao do
reconhecimento facial na sociedade contemporéanea tem suscitado inquietacdes
juridicas, evidenciando um chamado social por uma regulamentacdo efetiva que
proteja as interacfes humanas frente a essa tecnologia. Este cenario aponta para a
necessidade premente de reavaliar a utilizagdo indiscriminada dessa ferramenta,
considerando as implica¢des sociais e culturais intrinsecas ao seu contexto.

Assim, surge uma preocupacao destacada no ambito juridico, alinhada ao
anseio social por salvaguardas diante de suas implicacdes. Urge uma reflexao
aprofundada sobre como pode afetar os direitos individuais e coletivos, assim como
as dinamicas sociais. Essa necessidade ressalta a importancia de um arcabouco legal
que discipline o emprego do reconhecimento facial, equilibrando sua utilidade com a
preservacao dos direitos fundamentais (Carneiro, 2023, p. 144).

Um ponto crucial nesse debate é a percepc¢ao de Sueli Carneiro (2023, p. 144)
acerca da cor negra como um elemento inicialmente destacado pelos mecanismos de
vigilancia e controle do Estado. Esta constatagao sublinha a relevancia de considerar
as dimens0es raciais e étnicas no contexto do reconhecimento facial, destacando a
necessidade de abordagens juridicas que enfrentem e corrijam potenciais vieses
discriminatorios associados a tecnologia.

Portanto, a insercéo cada vez mais ampla desse recurso na sociedade exige
uma analise aprofundada sob a perspectiva juridica, pautada na protecdo dos direitos
individuais e coletivos. A contribuicao de Sueli Carneiro (2023) ao destacar a cor negra
como um elemento inicialmente captado pelos dispositivos estatais de vigilancia

reforca a necessidade de considerar e abordar questdes raciais na regulacdo do
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reconhecimento facial. Esse enfoque critico é essencial para orientar a construcao de
politicas e normativas que assegurem a equidade e justica no emprego deste.

Segundo Carneiro:

A diversidade humana e a multiplicidade de identidades que
atravessam os individuos, em suas diferentes caracteristicas —
profisséo, género, classe etc. — desaparecem quando entra em jogo o
fator negro. O negro chega antes da pessoa, o negro chega antes do
individuo, o negro chega antes do profissional, o negro chega antes do
género, 0 negro chega antes do titulo universitario, o negro chega
antes da riqueza. Todas essas dimensdes do individuo negro tém que

ser resgatadas a posteriori, isto é, depois da averiguacdo, como
convém aos suspeitos a priori (Carneiro, 2023, p. 144).

Ferreira (2023) destaca que as ferramentas tecnoldgicas, transcendem sua
natureza como instrumentos, revelando-se extensfes intrinsecas da linguagem
humana. Embora a concepc¢éo algoritmica seja comumente interpretada sob a égide
do pensamento matematico, € vital discernir que, em sua esséncia, estamos imersos
em uma expressao linguistica. Durante o ato de codificacdo, ao delinear as funcdes
de um algoritmo, efetivamente conferimos uma interpretacdo subjetiva, um selo
pessoal.

Aqui, segundo Ferreira (2023), nasce a probleméatica das falhas, materializadas
sob a alcunha de viés algoritmico, cujo fenbmeno contemporaneo revela-se como um
intricado matiz do chamado racismo algoritmico. Rostos de tonalidade negra, em
particular, tornam-se suscetiveis a equivocos na identificacdo, um fenbmeno que se
revela na dissonancia entre as imagens especificas e a compreenséo algoritmica.

De acordo com Ferreira (2023), essa disparidade, ndo emerge de maneira
acidental. A génese do viés reside no processo de desenvolvimento dessas
inovagdes, que, ao realizar comparagdes intricadas, avalia desde a forma do cabelo
até a largura do nariz e pontos singulares nas fisionomias. Importante ressaltar que
agueles que engendram esses algoritmos frequentemente compartiiham uma
homogeneidade marcante, consistindo majoritariamente em homens brancos cis.

Essa homogeneidade ndo € meramente técnica, mas reflete um estrato social
que, por vezes, se entrelaca a ideologias segregatorias, racialmente e de género,
revelando-se vinculado a regimes que abertamente propagam praticas
discriminatodrias. Nesse contexto, a tecnologia emerge como um reflexo e, por vezes,

como um perpetuador dessas estruturas sociais e ideoldgicas (Ferreira, 2023).
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2.1.2 Distincéo tecnoldgica de racismo

No escopo da definicao legal, um crime de racismo se configura quando um
individuo se percebe como alvo de agravo ou 6nus decorrente de uma ofensa ou
comportamento baseado em sua cor, racga, etnia, religido ou ideologia. Contudo, a
legislacdo delimita essa agresséo sofrida pelo agente exclusivamente como um ato
perpetrado pessoalmente, deixando explicita a exclusdo de situa¢cdes que ocorram
em ambientes virtuais. Tal distingdo, conforme indicado por Nyland (2023, p.7),
fragiliza a fundamentacao contra o racismo virtual e algoritmico.

Essa distincdo legal, como sublinha Nyland (2023, p.07-08), apresenta uma
lacuna significativa ao excluir explicitamente as situa¢gdes de racismo que ocorrem em
ambientes virtuais. Essa exclusdo resulta em uma fragilidade notavel na
argumentacdo e na capacidade legal de abordar eficazmente o racismo virtual e
algoritmico, uma vez que tais formas de discriminacdo muitas vezes transcendem as
fronteiras fisicas e se manifestam de maneiras complexas nos espacos digitais.

E preciso considerar que a limitagdo legal em reconhecer o racismo em
ambientes virtuais reflete uma lacuna normativa que ndo condiz com a complexidade
das dinamicas sociais contemporaneas. Nyland (2023, p.9) destaca essa fragilidade,
evidenciando que as formas de racismo virtual e algoritmico muitas vezes escapam
ao escopo da legislacdo atual, resultando em uma resposta legal inadequada e
insuficiente diante dos desafios emergentes.

Diante do exposto, a necessidade de revisdo e atualizacao da legislacao torna-
se evidente, uma vez que o racismo virtual e algoritmico apresenta novas facetas que
escapam a abordagem tradicional do sistema juridico. Nyland (2023, p.9) enfatiza a
importancia de superar essa lacuna normativa para garantir uma protecao eficaz
contra formas modernas e emergentes de racismo, alinhando o arcabouco legal com
as realidades sociais contemporaneas.

Segundo Tarcizio Silva (2022, p. 25), o conceito de "racismo algoritmico"
designa a presenca de preconceitos e discriminagdo em algoritmos e sistemas de
inteligéncia artificial (I1A). Este fendbmeno se manifesta quando os algoritmos sao
treinados em conjuntos de dados que espelham ou amplificam vieses humanos,
culminando em resultados discriminatorios, sobretudo contra grupos étnicos

minoritarios.
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O termo "racismo algoritmico”, conforme discutido por Silva (2022, p. 25-26),
abrange a ocorréncia de discriminagdo sistematica em algoritmos e sistemas de IA,
resultante do treinamento desses algoritmos em conjuntos de dados que perpetuam
ou exacerbam os preconceitos humanos. Essa dinamica pode gerar resultados
discriminatorios, com impactos desproporcionais, especialmente sobre comunidades
étnicas minoritarias.

A andlise de Silva (2022, p. 26) sobre esse assunto destaca a relevancia do
treinamento de algoritmos em dados que possuam uma representacéo equitativa e
diversificada, a fim de evitar a perpetuacdo de preconceitos e discriminacfes. Este
enfoque ressalta a importancia de considerar cuidadosamente a selecédo e a qualidade
dos dados utilizados no desenvolvimento de sistemas de IA, buscando mitigar os
efeitos discriminatorios inerentes ao viés algoritmico.

Nesse contexto, a discussdo proposta por Silva (2022, p. 25) evidencia a
necessidade de promover praticas mais éticas e inclusivas no desenvolvimento de
algoritmos, visando mitigar o "racismo algoritmico". Isso implica em uma reviséo critica
dos processos de treinamento, selecdo de dados e implementagao de sistemas de I1A
para assegurar que tais tecnologias estejam alinhadas com principios de equidade e
justica.

A raiz do fendmeno do racismo algoritmico frequentemente remete a qualidade
e a composicao dos dados empregados no treinamento dos algoritmos. Conforme
apontado por Silva (2022, p. 32), se os conjuntos de dados utilizados para o
treinamento contiverem preconceitos presentes na sociedade, os algoritmos podem
assimilar e replicar esses preconceitos em suas decisoes.

Silva (2022, p. 32) destaca que a qualidade e a composicdo dos dados
desempenham um papel crucial na génese do racismo algoritmico. Quando o0s
conjuntos de dados utilizados para treinar os algoritmos refletem preconceitos ja
presentes na sociedade, ha o risco de os algoritmos absorverem e reproduzirem esses
preconceitos em suas decisoes.

A relevancia dos dados na origem do racismo algoritmico € enfatizada por Silva
(2022, p. 32), o qual salienta como a presenca de preconceitos nos conjuntos de
dados de treinamento pode ser internalizada pelos algoritmos. Dessa forma, o autor
ressalta a importancia de se atentar a qualidade e diversidade dos dados utilizados,

visando evitar a perpetuacéo de preconceitos nas decisdes algoritmicas.
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A andlise de Silva (2022, p. 32) ressalta a estreita relacdo entre a origem do
racismo algoritmico e a qualidade dos dados. Ao sublinhar que os algoritmos podem
aprender e reproduzir preconceitos presentes nos conjuntos de dados de treinamento,
0 autor destaca a necessidade de uma abordagem cuidadosa na selecdo e
preparacao desses dados para mitigar os riscos de discriminagao algoritmica.

Comprovando a interpretacéo de Silva (2022), coadunado por Kremer (2023,
p. 07), observa-se o conceito de Machine Learning, ou aprendizado de maquina, que
se apresenta como a expressao empregada quando a inteligéncia artificial aplicada a
maquinas busca compreender e reproduzir o comportamento humano. Uma das
abordagens mais comuns para o Machine Learning é o aprendizado com base em
eventos historicos da sociedade, em que os desenvolvedores utilizam uma variedade
de pesquisas relacionadas ao histérico da interacao entre produto e sociedade para
otimizar o retorno financeiro para a organizacdo. No entanto, a principal limitacdo
dessa abordagem de aprendizado de maquina reside no fato de que o algoritmo
sempre tendera a favorecer a parte histérico-social com maior disponibilidade de
recursos, sem realizar uma analise abrangente de toda a comunidade (SAS, 2022).

Ha diversas formas pelas quais o racismo algoritmico pode se manifestar, como
observado por Silva (2020a, p. 128). Em primeiro lugar, destaca-se a preocupacao
com o viés de treinamento, uma vez que os dados utilizados para treinar os algoritmos
podem conter desigualdades raciais ou preconceitos historicos, que os algoritmos
podem aprender e reproduzir em suas decisoes.

Silva (2020a, p. 128) ressalta a preocupacao com o viés de treinamento como
uma das manifestacdes do racismo algoritmico. Nesse contexto, a presenca de
desigualdades raciais ou preconceitos histéricos nos dados de treinamento pode ser
absorvida pelos algoritmos, contribuindo para a reproducdo desses preconceitos em
suas decisoes.

Outro ponto de atencdo € o viés na selecdo de caracteristicas, conforme
destacado por Silva (2020a, p. 128). Esse viés ocorre quando certas caracteristicas
sao ponderadas de maneira desigual nas decisGes dos algoritmos, o que pode resultar
em praticas discriminatérias. Silva (2020a, p. 128) aborda o viés na selecdo de
caracteristicas como uma forma adicional de manifestacdo do racismo algoritmico.
Quando certas caracteristicas recebem mais peso nas decisdes dos algoritmos, ha o
risco de perpetuar discriminagbes, demandando uma analise cuidadosa desses

processos para garantir imparcialidade e respeito aos direitos fundamentais.
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A falta de diversidade na equipe de desenvolvimento também desempenha um
papel crucial®. Se as equipes ndo séo diversas, pode haver uma falta de consideracéo
de perspectivas que poderiam identificar e corrigir preconceitos. Além disso, a falta de
transparéncia em algoritmos complexos pode ocultar padrdes discriminatorios,
tornando dificil entender como as decisdes sao tomadas (Silva, 2020b, p. 12; Ferreira,
2023).

Iniciativas mundiais de controlar e até coibir a utilizacdo indiscriminada do
reconhecimento facial podem ser constatadas em reportagem recentemente
publicada pelo Jornal The Guardian, onde, de acordo com Tonwnsed (2023), algumas
das maiores varejistas britanicas, incluindo Tesco, John Lewis e Sainsbury's, foram
instadas a se retirar de uma nova estratégia de policiamento, com adverténcias de
que ela corre o risco de criminalizar erroneamente pessoas de cor, mulheres e
pessoas LGBTQ+.

A mesma reportagem destaca que uma coalizdo de 14 grupos de direitos
humanos enviou cartas aos principais varejistas, incluindo também Marks & Spencer,
Co-op, Next, Boots e Primark, afirmando que a participacdo deles em um novo
esquema apoiado pelo governo, que depende fortemente do reconhecimento facial
para combater furtos, "ampliara as desigualdades existentes no sistema de justica
criminal”.

A carta, da Liberty, Amnesty International e Big Brother Watch, entre outros,
questiona o lancamento ndo verificado de uma tecnologia que provocou criticas
ferozes por seu impacto na privacidade e nos direitos humanos, em um momento em
gue a Unido Europeia busca proibi-la em espacos publicos por meio de legislagéo
proposta

O reconhecimento facial notoriamente identifica erroneamente pessoas de cor,
mulheres e pessoas LGBTQIA+, o que significa que grupos jA marginalizados tém
mais probabilidade de serem alvo de uma revista invasiva pela policia ou correm maior

risco de vigilancia fisica, monitoramento e assédio por trabalhadores em suas lojas"”,

5 Como explica David Leslie (2020, p. 8), diretor do Instituto Alan Turing: “Quando uma imagem digital
€ apresentada a um algoritmo de visdo computacional, o que ele, de fato, ‘enxerga’ é apenas uma
matriz de valores de pixels (linhas e colunas de numeros indicando intensidade de cor € brilho).” Para
identificar um rosto na matriz, o algoritmo precisa ter sido treinado para aprender os padrbées
numeéricos que representam a classe “rosto”. No caso das CNNs, ocorre um processo chamado de
aprendizado supervisionado, ou seja, o0 algoritmo identifica os padrdes referentes aos rostos a partir
da andlise repetitiva de bases de dados pré-rotulados (i.e., milhBes de exemplos de rostos humanos
retirados de redes sociais). Para uma explicacdo mais detalhada sobre o funcionamento técnico de
redes neurais, ver: Leslie (2020).
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afirma a carta. Seus autores também expressam consternacdo de que a medida
“reverta passos" que grandes varejistas tomaram durante o movimento Black Lives
Matter, incluindo compromissos de alto perfil em prol da diversidade, igualdade e
inclusdo (Tonwnsed, 2023).

Com base nessas graves problematicas, 65 membros da Camara dos Comuns

e da Camara dos Lordes declararam, ao pedirem sua suspensao:

“Temos opinides divergentes sobre a vigilancia de reconhecimento
facial ao vivo, que vao desde sérias preocupacdes sobre a sua
incompatibilidade com os direitos humanos, até ao potencial impacto
discriminatério, a falta de salvaguardas, a falta de uma base de provas,
a um caso de necessidade ndo comprovado. ou proporcionalidade, a
falta de uma base juridica suficiente, a falta de consideracdo
parlamentar e a falta de um mandato democratico. Apelamos a policia
e as empresas privadas do Reino Unido para que parem
imediatamente de usar o reconhecimento facial ao vivo para vigilancia
publica.” (Grierson, 2023)

by

Assim, a andlise critica a implantacdo dessa ferramenta em territério nacional,
especialmente na capital capixaba, é imperativa, ante a experiéncia negativa que se

visualiza em esfera mundial.

2.2 UTILIZACAO DA TECNOLOGIA DE RECONHECIMENTO FACIAL NOS
ESTADOS BRASILEIROS

No ambito da seguranca e da gestdo publica, a adocdo da tecnologia de
reconhecimento facial emerge como um tema de crescente preocupacéo nos estados
brasileiros. Este item do capitulo 2 explora a implementacdo, os desafios e o0s
impactos dessa ferramenta tecnoldgica em diferentes contextos estaduais do Brasil.
Ao analisar as diversas abordagens adotadas por autoridades locais, as politicas de
seguranca implementadas e os resultados alcancados, busca-se compreender a
dindmica desse avanco tecnolégico no cenario nacional. Examina-se também a
intersecdo entre os supostos beneficios, como o alegado aumento da eficiéncia no
combate a criminalidade, e as preocupacdes relacionadas a privacidade e aos limites
éticos dessa pratica. Este capitulo oferece uma visdao abrangente e critica sobre sua
utilizagdo nos estados brasileiros, contribuindo para o entendimento das

transformacdes e desafios presentes na seguranca publica contemporanea.
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2.2.1 A presencga da tecnologia em diferentes contextos regionais.

Diversos estados governamentais tém alocado vultosos recursos provenientes
do erario em contratos com entidades privadas que auferem lucros, sem o
consentimento individual, a partir dos dados pessoais da coletividade. A
implementacdo de tecnologias de reconhecimento facial no ambito da seguranca
publica tem negligenciado suas repercussdes desiguais e prejudiciais, especialmente
para as comunidades negras e trans, a0 mesmo tempo em que ndo atende as
demandas populares por transparéncia (Site, Midia Ninja, 2023).

De acordo com a mesma reportagem, um exemplo alarmante provém do estado
da Bahia, no qual o governo estadual aportou mais de quinhentos milhdes de reais
em sistemas de cameras de reconhecimento facial desde o ano de 2018, sem
apresentar uma diminuicdo expressiva na incidéncia de atos violentos, dado que o
estado continua liderando as estatisticas de mortes violentas. Ademais, 0s custos
associados a cada detencéo efetivada com base nessa tecnologia alcangcam uma
média de R$ 875 mil.

De acordo com Mello (2023), em reportagem publicada pela Agéncia Brasil, 0
levantamento Pandéptico® realizado pelo Centro de Estudos de Seguranca e Cidadania
(CESeC), demonstra que existem pelo menos 195 projetos no Brasil que empregam
o reconhecimento facial em ag¢fes relacionadas a seguranca publica. Sendo
identificadas iniciativas desse tipo em todos os estados do pais.

Além disso, o levantamento realizado entre os anos de 2019 e 2022 revela que
foram registrados 509 casos de prisdes utilizando esse recurso. No entanto, Pablo
Nunes, coordenador do CESeC, ressalta que "o numero de prisbes com essa
tecnologia é muito maior do que nés conseguimos monitorar” (Mello, 2023). Esse dado
sugere a amplitude de seu uso no cenario brasileiro.

A distribuicdo geogréfica dos projetos de reconhecimento facial ndo segue
necessariamente uma logica baseada em estatisticas de criminalidade ou

concentracdo populacional, como destaca Nunes. Segundo o levantamento, Goias

6 “O Panodptico € um projeto do Centro de Estudo de Seguranga e Cidadania — CESeC que monitora a
adocdo da tecnologia de reconhecimento facial pelas instituicbes de seguranca publica do Brasil.
Desde 2018, o CESeC tem acompanhado os efeitos do uso de reconhecimento facial pelas policias,
revelando que cerca de 90% das pessoas presas com o uso dessa tecnologia eram negras.”.
Disponivel em: https://opanoptico.com.br/sobre/
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lidera com 45 iniciativas, seguido pelo Amazonas com 21, Parana com 14 e Sao Paulo
com 12 projetos (Mello, 2023). Essa distribuicdo heterogénea ressalta a presenca da
tecnologia em diferentes contextos regionais.

Na cidade de Sao Paulo, por exemplo, foi assinado recentemente o contrato do
projeto Smart Sampa, que prevé a instalacdo de 20 mil cameras de seguranca
programadas para realizar essa técnica até o final de 2024. O custo mensal desse
sistema para os cofres publicos sera de R$ 9,8 milhdes (Mello, 2023). Esses nameros
destacam a magnitude dos investimentos em projetos de reconhecimento facial em
areas urbanas densamente povoadas.

Contudo, o relatério "Mais Cameras, Mais Seguranc¢a?”, lancado pelo Instituto
Igarapé em 2020, ressalta os riscos de identificacdes erradas ao analisar experiéncias
de uso de cameras associadas a inteligéncia artificial em Salvador (BA), Campinas
(SP) e no Rio de Janeiro. O documento destaca que o problema pode ocorrer caso a
programacao nao seja baseada em uma base de dados diversa de rostos (Mello,
2023). Esse aspecto salienta as preocupacdes relacionadas a precisdo e
imparcialidade do reconhecimento facial.

O panorama de sua utilizacdo nos estados brasileiros é abrangente, com
projetos presentes em todo o pais. A diversidade na distribuicdo geogréfica e o
investimento significativo em grandes centros urbanos indicam a relevancia e a
expansao dessa tecnologia na esfera da seguranca publica no Brasil. No entanto, a
necessidade de abordagens éticas, regulamentacfes claras e consideracfes sobre
privacidade e precisdo séo destacadas.

De acordo com Duarte; Ceia, (2022, p. 15), o advento dessa ferramenta trouxe
consigo uma série de avancos e desafios para a sociedade contemporanea, e
particularmente para os Estados, sendo o reconhecimento facial um dos temas que
mais tem suscitado debates acalorados sobre a interacdo entre inovacéo, seguranca
e protecdo dos direitos individuais considerando a diversidade étnica presente no
territdrio nacional bem como as diferencas culturais e econémicas.

Dessa forma, no contexto brasileiro, essa discussdo € particularmente
relevante, considerando 0s usos e riscos associados aos sistemas desse recurso. No
que tange a segurancga, a implementacao desses sistemas tem sido promovida como
eficaz para a prevengao e combate a atividades ilicitas. A capacidade de identificar
individuos automaticamente tem sido destacada como uma resposta inovadora aos

desafios contemporaneos de seguranca publica. No entanto, esse avanco tecnoldgico
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levanta questbes sobre a proporcionalidade e eficacia real desses sistemas,
especialmente quando confrontados com questdes éticas e de respeito aos direitos
fundamentais (Duarte; Ceia, 2022, p. 16).

Os riscos inerentes ao reconhecimento facial estdo relacionados
principalmente a privacidade e a seguranca dos dados biométricos coletados. A
capacidade de armazenar, acessar e utilizar essas informacfes de maneira
inadequada representa um desafio consideravel. A obra destaca a importancia de
regulamentacgdes robustas para garantir a protecédo desses dados e prevenir possiveis
abusos, garantindo assim a salvaguarda dos direitos individuais (Duarte; Ceia, 2022,
p. 16-17).

No ambito dos direitos individuais, sua implementacdo massiva suscita
preocupacdes sobre a preservacdo da privacidade e a potencial violacdo de
liberdades civis. O cuidado com o primeiro direito é especialmente sensivel quando
se trata de tecnologias que permitem a identificacdo constante e automatica de
pessoas em espacos publicos. A transparéncia nas praticas de implementacéo e a
prestacdo de contas sdo essenciais para mitigar essas preocupacdes e garantir o
respeito aos direitos fundamentais (Duarte; Ceia, 2022, p. 25).

De acordo com Duarte e Ceia (2022, p. 31), a discussao sobre o tema também
destaca a necessidade de equilibrar a busca por seguranca com a preservacao dos
principios éticos e morais que regem uma sociedade democratica. A reflexdo sobre a
ética de seu uso ressalta a importancia de uma abordagem ponderada, que considere
nao apenas os sedizentes beneficios em termos de seguranca, mas também os
impactos sobre a liberdade e a dignidade dos individuos.

O tema da vigilancia da cor, especificamente relacionado ao reconhecimento
facial e sua aplicacéo no contexto brasileiro, € abordado por Nunes (2022, p. 41). O
autor destaca questbes pertinentes ao uso dessa ferramenta e 0s impactos
associados, especialmente no que se refere a possibilidade de viés racial e suas
implicagdes.

No Brasil, sua utlizacdo crescente levanta preocupacdes significativas
relacionadas a vigilancia da cor. Nunes (2022, p. 41-42) destaca que, embora prometa
avangos em seguranca e identificacéo, ha o risco de que ela amplifique disparidades
ja existentes, especialmente em relagéo a questdes raciais.

Nunes (2022, p. 45) aborda a intersecdo entre tecnologia e questdes raciais,

evidenciando que o reconhecimento facial pode resultar em discriminacéo,
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principalmente contra individuos de cor negra. A precisao desses sistemas pode ser
comprometida, levando a identificacbes equivocadas e, consequentemente, a
possibilidade de injusticas baseadas na cor da pele.

A distribuicdo geogréfica de sua implementacdo também é considerada por
esse autor (2022, p. 44). Os diferentes contextos regionais no Brasil podem influenciar
a eficacia e as implicacfes éticas dessa ferramenta, destacando a necessidade de
uma abordagem cuidadosa e sensivel as nuances culturais e sociais.

Além disso, Nunes (2022, p. 49), enfatiza a importancia de considerar a
legislacdo e regulamentacéo relacionadas ao uso do reconhecimento facial. No Brasil,
a falta de uma estrutura normativa clara pode contribuir para o uso inadequado e
desigual dessa tecnologia, especialmente no que diz respeito aos direitos individuais
e a protecdo contra discriminagao racial.

Diante dessas consideracdes, a vigilancia da cor por meio do reconhecimento
facial emerge como uma preocupacdo significativa no contexto brasileiro. As
implicacdes éticas, sociais e legais desse uso demandam uma abordagem critica e
reflexiva para garantir que a implementacao desses sistemas seja feita de maneira
justa, equitativa e respeitosa aos direitos humanos, especialmente no que se refere

as questdes raciais (Duarte, 2022, p. 35).

2.3 Conceitos Institucionalizados em Busca de Controle com Utilizacdo de
Reconhecimento Facial

Este item do capitulo 2 apresenta uma andlise acerca dos preconceitos
institucionalizados e sua relacdo intrinseca com a busca de controle por meio do
reconhecimento facial. Propbe-se a examinar de maneira minuciosa como
preconceitos arraigados podem ser inadvertidamente incorporados em tais sistemas
utilizados por instituigdes, influenciando significativamente os resultados e impactando
de forma desigual determinados grupos sociais. O enfoque serd direcionado a
compreensao das nuances desse fendmeno, elucidando como esteredtipos e vieses
podem ser perpetuados, muitas vezes de maneira inconsciente, pelos algoritmos e
pelos operadores envolvidos nesse processo. Ao abordar essa tematica, busca-se
ndo apenas identificar os desafios e riscos associados a introducdo do

reconhecimento facial, mas também propor reflexdes criticas sobre como mitigar, caso
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seja inevitavel sua implementacéo, esses preconceitos institucionalizados em prol de

um uso mais equitativo e ético dessa tecnologia.

2.3.1 O Poder Tangivel da Inovacédo Tecnoldgica na Seguranca Publica

Zuin (2020, p. 7) discorre sobre o estabelecimento de um novo instrumental de
poder que opera por meio da disseminacdo do aparato digital ubiquo, visando a
administracdo de dados fisiologicos, estimulos subliminares, direcionamento
psicoldgico e imposicdo de estruturas de escolhas, dindmicas de comparacao social,
bem como recompensas e puni¢cbes. Todas essas ac¢Oes direcionadas igualmente
para a adaptacao remota, alterando o comportamento humano em conformidade com
objetivos predefinidos. Trata-se de um poder que salvaguarda o mesmo sistema e
seus usuarios, muitas vezes tornados dependentes desse contexto.

No contexto da seguranca puUblica, a utilizacdo de dispositivos de
reconhecimento facial € uma manifestacao tangivel desse novo poder (Zuin, 2020, p.
8). Por meio da inovagdo tecnoldgica, como a maquina de imagem Optica
transdérmica, que analisa o fluxo sanguineo facial para identificar e interpretar
emocdes, as autoridades buscam melhorar a eficacia no monitoramento de espacos
publicos e eventos. Essa abordagem oferece a promessa de uma resposta mais agil
a incidentes, contribuindo para a seguranca coletiva.

Entretanto, tal implementacdo ndo vem sem desafios e preocupacdes. A
dependéncia dessas tecnologias para tomada de decisdes na segurancga publica pode
resultar em discriminacdo e viés algoritmico, especialmente quando se consideram
guestdes relacionadas a grupos étnicos e minorias. Além disso, ha a questéo critica
da privacidade individual, uma vez que a coleta e analise de dados fisiologicos e
também emocionais introduzem riscos significativos para os direitos civis (Vargas,
2023, p. 12).

A introducao desse novo instrumental de poder na seguranca publica apresenta
desvantagens significativas. Enquanto oferece supostas melhorias na eficiéncia e
resposta a incidentes, também levanta questfes cruciais relacionadas a privacidade,
discriminacdo e controle de informacbes emocionais, exigindo uma abordagem
equilibrada e ética para sua implementacdo e regulamentagdo. Zuim (2020, p. 8)
destaca que o monitoramento das emocdes através da biometria surge como 0 novo

balizador de possiveis conflitos de interpretacdo devido a subjetividade intrinseca ao
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tema e a incapacidade de interpretacdo correta da inteligéncia artificial quanto a essas
subjetividades.

A titulo de exemplo, uma das principais inovacdes tecnoldgicas relacionadas a
esses dispositivos de reconhecimento facial consiste na maquina de imagem Optica
transdérmica, conhecida como transdermal optical imaging. Essa camera possui a
capacidade de analisar dados relativos ao fluxo sanguineo facial, permitindo a
identificacdo e interpretacdo das emocdes dos estudantes ao longo das atividades
realizadas nas salas de aula. Um dos softwares mais reconhecidos em seu meio, cujos
algoritmos possibilitam o rastreamento e a categorizacdo das emocoes, foi
desenvolvido pela empresa Affectiva (Zuim, 2020, p. 8).

Fundada em 2009, a Affectiva’ emergiu como a principal base de dados
emocionais global ao registrar 40 bilhdes de dados emocionais. Essa iniciativa
recebeu amplo respaldo do Férum Econémico Mundial, notadamente por conta de a
Affectiva, como produto da computacdo emocional, capacitar o reconhecimento, a
classificacdo e a interpretacdo de emocBes humanas através de webcams,
rastreamento ocular, banco de dados de expressodes e algoritmos de captura, que sao
os feitos, como o préprio nome diz, com o fim de obterem dados das pessoas
(Willianson, 2017, p. 278).

Outro exemplo da questéo é o episddio envolvendo a ViaQuatro e a controversa
questao sobre a inferéncia de caracteristicas demogréaficas e emocdes, apresentando
uma situacdo emblematica. Em 2018, a ViaQuatro, responsavel pela concesséo da
linha amarela do metrd de S&o Paulo, divulgou a implementacédo de "portas interativas
digitais" desenvolvidas pela empresa AdMobilize nas plataformas de acesso aos trens
das estacOes. Essas portas tinham a capacidade de reconhecer a quantidade de
pessoas que direcionavam seu olhar para a tela, identificando suas reacdes
emocionais, género e faixa etaria (Israel, 2023, p. 95).

A iniciativa gerou grande repercussao e, em resposta, o Instituto Brasileiro de
Defesa do Consumidor (Idec) moveu, em agosto do mesmo ano, uma Acao Civil
Plblica questionando a adocdo dessa tecnologia. O Idec argumentou que o
reconhecimento facial, utilizado sem informacéo ou consentimento prévio, configurava
uma pesquisa de opinido compulsoria, caracterizando-se como pratica abusiva a luz

do Cddigo de Defesa do Consumidor e do Cédigo de Defesa dos Usuarios de Servigos

7 https://go.affectiva.com/affdex-for-market-research
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Puablicos. Além disso, a acdo apontou violacdo a Lei Geral de Protecdo de Dados
(LGPD), recém-aprovada no Congresso na época da propositura da acdo, embora
ainda nao estivesse em vigor (Israel, 2023, p. 95).

No ambito da defesa, a ViaQuatro alegou néo realizar reconhecimento facial,
mas sim deteccao facial. Argumentou que os dados coletados estavam anonimizados
desde a origem, o0 que, segundo a empresa, afastava a caracterizacdo de coleta de
dados pessoais ou violagdo de direitos consumeristas e de privacidade. Este caso,
relacionado a ViaQuatro, tornou-se o primeiro grande litigio no Brasil sobre o uso de
reconhecimento facial, chamando atencéo para suas particularidades (Israel, 2023, p.
96).

Destaca-se a parceria publico-privada envolvida na aquisicdo da tecnologia e
as implicacdes decorrentes de seu uso em espacos publicos, mesmo que nao
direcionados para fins de seguranca publica ou persecucdo penal.

Adicionalmente, a controveérsia envolvendo as possibilidades e limites éticos e
técnicos do reconhecimento de emocdes foi um ponto central no embate. Questionou-
se se 0 reconhecimento de emocdes poderia ser equiparado ao reconhecimento
facial, qual base cientifica sustentaria essa atividade, como o reconhecimento de
emocOes se diferenciaria da deteccéo facial, e quais seriam 0s impactos e riscos
inerentes a essa préatica (Israel, 2023, p. 96-97).

Além das diversas consideracfes técnicas e juridicas abordadas neste
documento, é crucial ressaltar as implicagdes éticas relacionadas a seu emprego para
0 monitoramento de emoc¢des em criangas no contexto escolar (Israel, 2023, p. 102).

De acordo com Israel (2023, p. 102), a separacao integral das consideracoes
éticas do uso de qualquer tecnologia de seus aspectos técnicos, politicos e legais é
invidvel, sendo fundamental destacar determinados aspectos do uso de solucdes
tecnoldgicas em situacdes que demandam um cuidadoso debate publico antes de se
tornarem praticas comuns na vida da populacéo, especialmente quando concebidas
para aplicacdo generalizada em servicos e instalacbes publicas do Estado.
Globalmente, as problematicas éticas envolvendo o uso desses sistemas abrangem
guestdes de invasao de privacidade, precisdo e confiabilidade, viés algoritmico e
possiveis ramificac6es a longo prazo.

A necessidade premente de maior resguardo da privacidade, associada ao uso
de RF sem os devidos consentimentos e garantias de protecdo, quando empregado

com criangas, configura-se como uma questdo ética crucial, como anteriormente
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detalhado. Adicionalmente, surgem apreensdes acerca da precisdo e confiabilidade
das tecnologias de RF, levando a potenciais equivocos de interpretacéo ou rotulacéao
de criancgas (Israel, 2023, p. 110).

As expressoes faciais podem ser influenciadas por diversos fatores, como
contextos culturais, estagios de desenvolvimento fisico e mental, e diferencas
individuais, o que torna desafiador para os algoritmos interpretar e avaliar com
precisdo os estados emocionais. A confianga em sistemas falhos ou tendenciosos
pode resultar em avaliacdes injustas, acdes disciplinares ou estigmatizacdo de
criancas com base em expressfes faciais mal interpretadas, contribuindo para a
perpetuacdo de desigualdades existentes e ampliando praticas discriminatorias dentro
do sistema educacional (Israel, 2023, p. 110-110).

Ainda, as implica¢des de longo prazo associadas a coleta e armazenamento
dos dados de expressao facial das criancas permanecem obscuras. Uma vez
capturados, os dados de reconhecimento facial podem estar sujeitos a viola¢des, uso
indevido ou acesso ndo autorizado. O potencial para abuso de dados ou a criagao de
perfis abrangentes das emocfes das criancas suscita preocupacdes em relacdo a
autonomia, desenvolvimento pessoal e a possibilidade de vigilancia que extrapola o
ambiente escolar. Essas inquietacdes ressaltam a necessidade de salvaguardas
robustas, transparéncia e diretrizes éticas ao implementar tais tecnologias em
ambientes educacionais, visando proteger os direitos, a privacidade e o bem-estar das
criangas (Israel, 2023, p. 115).

Um campo fértil de aplicagdo do monitoramento das emocdes atraves de
biometria é o ambiente escolar. A utilizacdo do reconhecimento facial em escolas tem
sido um tema de crescente relevancia, com implementacdes iniciadas em diversos
paises ao redor do mundo. Desde as primeiras experiéncias, esse avancgo tecnologico
levanta questdes éticas, legais e de privacidade, impactando diretamente o ambiente
educacional (Willianson, 2017, p. 278).

Iniciativas de reconhecimento facial em escolas foram observadas em paises
como China8, Estados Unidos e alguns paises europeus. Na China, por exemplo,
algumas escolas implementaram desses sistemas para monitorar a presenca dos
alunos, bem como para facilitar o acesso a instalacbes e servicos dentro das

instituicbes educacionais. Nos Estados Unidos, a utilizacdo dessa tecnologia em

8 Nesse sentido, ver: https://www.scmp.com/news/china/society/article/2157883/drones-facial-
recognition-andsocial-credit-system-10-ways-china. Acesso em: 20 dez. 2023
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escolas foi adotada em algumas regibes como medida de seguranca, visando
identificar potenciais ameacas (Santos, 2022, p. 13).

A legislacao relacionada a seu uso em escolas varia significativamente entre
0s paises. Alguns lugares tém diretrizes claras e regulamentagcfes especificas que
delineiam o uso desse nas instituicbes de ensino, enquanto outros carecem de
estruturas legais especificas para orientar essa pratica. As questbes legais
frequentemente abordam preocupagcbes com a privacidade dos alunos,
consentimento informado, retencdo e compartiihamento de dados, entre outros
aspectos (Santos, 2022, p. 25).

Especificamente no contexto brasileiro, Israel (2023, p. 9) destaca que sua
implementagdo nas instituicbes de ensino no estado do Parand esté inserida no
ambito do Programa Educacao para o Futuro, uma empreitada do governo estadual
legalmente respaldada pela Lei n°® 20.716 de 2021. Esta legislacdo possibilitou a
obtencdo de aproximadamente R$480 milhdes por meio de financiamento junto ao
Banco Interamericano de Desenvolvimento, visando a concretizagdo do que foi
denominado como uma modernizacdo do ensino publico no referido estado. No
contexto desta iniciativa de modernizacdo, também se inclui o atual modelo de ensino
baseado em plataformas e gamificacdo nas escolas publicas, mediante a contratacao
de empresas atuantes no mercado educacional de Software as a Service (SaaS).

Segundo informacdes prestadas pela Diretoria de Tecnologia e Inovacao da
Secretaria de Estado da Educacéo do Parana, o sistema de Livro Registro de Classe
Online (LRCO) esta em operacdo desde o ano de 2014. A referida plataforma foi
ampliada para incorporar a funcionalidade de registro de frequéncia por meio do
Reconhecimento Facial (RF), utilizando uma interface desenvolvida pela Celepar
(Israel, 2023, p. 10).

Destaca-se como um esforco legal para modernizar o ensino publico no estado
do Parand, conforme apontado por Israel (2023, p. 9). Esse programa, visa a
transformacao do sistema educacional, incluindo a adoc¢éo de plataformas de ensino
e elementos de gamificacdo nas escolas publicas, por meio de contratos com
empresas especializadas em Software as a Service (SaaS). Entretanto, muito ha
ainda a evoluir em termos de consciéncia social e suporte legislativo para a utilizacdo
da tecnologia com seguranca.

Acreditar no mero uso de ferramentas tecnolégicas como uUnica solucédo dos

problemas de seguranca publica, sem analisar seus efeitos colaterais, € um grave
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erro, a exemplo, fora do objeto de estudo, da colocacédo de cameras corporais nos
uniformes policiais (Lima, 2022, p. 10), pois, embora tenha a intencdo de melhorar a
relagdo da policia com a comunidade, também tem seus questionamentos n&o
averiguados, como o desrespeito a privacidade dos proprios profissionais, de vitimas
e de criancas/adolescentes, em ambiente sem controle externo e sem procedimento

claro.
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3 A EXPECTATIVA DO USO DE RECONHECIMENTO FACIAL PELA GUARDA
CIVIL MUNICIPAL DE VITORIA/ES

Diante do contexto exposto, e buscando atender ao tema de pesquisa,
conhecer a estrutura da Guarda Civil Municipal de Vitéria/ES, atribuicbes e
potencialidades, forma o contetdo do capitulo 3. Este capitulo inaugura a discusséo
sobre a implementacdo do reconhecimento facial pela Guarda Civil Municipal de
Vitoria/ES, apresentando uma visdo abrangente das expectativas, atribuicbes e
estrutura técnica e humana envolvida nesse processo. Inicialmente, ser4 apresentada
uma visao geral do contexto que envolve a adogéao dessa tecnologia pela instituicao
de seguranca municipal.

Em seqguida, serdo detalhadas as atribuicbes especificas que sé&o
desempenhadas pela Guarda Civil Municipal, considerando seus objetivos, alcance e
impactos previstos. Além disso, sera dedicada uma apresentacao do aparato humano
e técnico que sustentara a operacionalizacdo dessa ferramenta, incluindo tanto os
aspectos relacionados a formacao e capacitacdo dos agentes quanto a infraestrutura
tecnologica empregada para viabilizar o reconhecimento facial. Essa abordagem visa

oferecer uma compreensao ampla da iniciativa.

3.1 Estrutura e atribuicdes

A Guarda Municipal desempenha um papel crucial na preservacdo da
seguranca nas vias urbanas da capital, intervindo na contencéo da violéncia urbana,
na fiscalizacdo do trafego e em outras atividades correlatas. Os agentes da Guarda
Municipal efetuam patrulhas noturnas com o propdsito de agilizar a resposta a
ocorréncias policiais e delitos detectados por meio de cameras de
videomonitoramento (Prefeitura de Vitéria, 2019).

Segundo dados obtidos na Prefeitura Municipal de Vitéria (2019), a execuc¢ao
das operagOes propicia a pronta resposta a incidentes policiais e a transgressdes
observadas pelas cameras de videomonitoramento da Central Integrada de
Operacdes e Monitoramento (CIOM). Mulheres que ativam o Botdo do Péanico nesse
intervalo também recebem assisténcia da Guarda 24 Horas. Seus profissionais
passam por capacitacao para compreender a complexidade dos desafios na esfera

da seguranca e dedicados a resolvé-los. O treinamento contempla a necessidade de
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identificar interesses, motivacoes, valores, estigmas e preconceitos em jogo; mediar
conflitos e colaborar com a comunidade na formulacéo de estratégias para a resolucao
de situagOes de violéncia.

De acordo com a Prefeitura de Vitéria (2019) a Geréncia de Operacéo e
Fiscalizacdo de Transito desempenha papel fundamental na prevencéo a violéncia
relacionada a sua area de atuacdo. Isso inclui a realizacdo de levantamentos,
anotacdes e observacdes de campo, com a coleta de dados que subsidiam as éreas
de engenharia e educacgéao de transito para o planejamento de alteragbes no ambiente
viario. J4 a Geréncia de Protecdo Comunitaria, por sua vez, atua no patrulhamento
preventivo permanente no territdrio municipal, visando a protecao da populacéo. Essa
protecdo se materializa através da promoc¢do da mediacdo de conflitos, respeitando
os direitos fundamentais dos cidadaos. Ademais, prevencdo e inibicdo de atos
delituosos, priorizacdo da seguranca escolar e apoio as acdes de fiscalizacdo do
Municipio sdo aspectos centrais de suas atribuicoes.

A geréncia executa também o patrulhamento escolar, fiscaliza a utilizacdo
adequada de bens publicos, como parques e pracas, e realiza a vigilancia de areas
de preservacao do patrimoénio natural e cultural. Além disso, integra acdes de defesa
civil quando necessario. A Geréncia da Central Integrada de Operacdes e
Monitoramento (GCIOM) desempenha um papel estratégico na articulacdo de acdes
e iniciativas intra e intersetoriais voltadas para a prevencao a violéncia. Monitora e
avalia os resultados das ag¢des desenvolvidas, promovendo a integragéo intersetorial
no planejamento e execucdo das atividades de prevencdo a violéncia no municipio
(Prefeitura de Vitéria, 2019).

A GCIOM executa atividades operacionais indiretas e servicos de apoio,
utilizando as ferramentas disponiveis na Central de videomonitoramento. Esses
instrumentos correlatos potencializam as atividades operacionais da Guarda
Municipal de Vitéria, em cooperacdo com outras agéncias de defesa social do Estado.
Além disso, a GCIOM subsidia acbes de planejamento operacional, prevencao,
inteligéncia e controle da violéncia urbana.

Especificamente para o combate a violéncia, a Secretaria Municipal de
Seguranca Urbana (Semsu) foi instituida por meio da Lei 6.529/2005, cujas atribuicfes
encontram-se detalhadas no Artigo 18. Sua missao consiste em desenvolver e
executar medidas preventivas contra a violéncia e a criminalidade, por meio de

estratégias implementadas pelos agentes da Guarda Civil Municipal de Vitoria
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(GCMV) distribuidos em todas as regides da cidade, utilizando viaturas, incluindo
carros e motocicletas, a fim de assegurar a presenca efetiva em diversos bairros,
contribuindo para a seguranga publica e viaria.

A GCMV, por sua vez, incorpora a tecnologia como aliada em suas operacoes,
fazendo uso de cameras, reconhecimento facial, Cerco Inteligente, Cerco Moével, entre
outras inovacdes gerenciadas pela Central Integrada Operacional de Monitoramento
(Ciom). A integragéo desses recursos fortalece as acdes operacionais da guarda.

De maneira transversal, a Semsu desenvolve a¢cbes conjuntas com outras
pastas, promovendo iniciativas educativas relacionadas ao transito, combatendo a
violéncia contra a mulher, e atuando na prevencdo ao abuso e exploracdo sexual
infantil, abrangendo diversos temas relevantes.

As atividades da Guarda Civil Municipal de Vitéria (GCMV) abrangem a
atuacao preventiva e ostensiva contra a violéncia urbana, cumprimento de mandados
de prisdo, operacdes de fiscalizacdo para combater atividades clandestinas, além da
coordenacao e fiscalizagcao do transito.

Os agentes da GCMV estdo distribuidos em grupamentos especializados,
como Protecdo Comunitaria, Apoio Operacional (Gaop), Ronda Ostensiva Municipal,
Transito, e Téatico Operacional de Transito, realizando patrulhamento 24 horas. A
criacdo da Ronda Ostensiva Municipal (Romu) tem como objetivo valorizar a
instituicdo, proporcionando uma equipe especializada capaz de atuar em situagdes de
conflito. A Romu possui uma base no bairro Goiabeiras e utiliza uniforme tético para
maior eficiéncia durante os patrulhamentos.

A Geréncia de Inteligéncia e Integracao, criada em 2021, desempenha um
papel crucial no apoio as atividades da GCMV. Responsavel por informacdes
estratégicas, contribuiu para diversas prisbes e integra-se a outras forcas de
seguranca. A cooperacao técnica estabelecida com a Policia Federal em setembro de
2021, de forma inédita para uma Guarda Municipal, evidencia a relevancia da
integracdo com outras instituicdbes de seguranca, fortalecendo o combate ao crime

organizado no Espirito Santo.

3.2 Aparato Tecnoldgico

Com o intuito de aprimorar a eficacia no combate ao crime e continuar a

reducdo dos indices de violéncia, Vitoria tornou-se pioneira ao implementar uma
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solucéo de Infraestrutura Hiperconvergente (HCI), caracterizada pela sua capacidade
avancada de processamento de dados (Prefeitura de Vitéria, 2022).

De acordo com dados fornecidos por esse érgao executivo municipal (2022), o
referido "supercomputador" ostenta a habilidade de analisar e processar mais de
1.000 imagens provenientes de cameras de videomonitoramento de maneira
simultanea. A adocao desta inovadora tecnologia possibilitara a Prefeitura de Vitoria
responder efetivamente no que concerne ao reconhecimento facial de individuos
envolvidos em atividades criminosas, na identificacdo de pessoas alvo de mandados
de prisdo em aberto, na suspeicao de praticas delituosas, bem como na deteccéo de
portadores de armas e objetos perigosos.

A mencionada ferramenta sera, adicionalmente, empregada para identificar
veiculos que transitam de maneira irregular, propiciando a diminui¢do dos indices de
acidentes e violéncia no transito com ocorréncia de vitimas fatais. O referido
equipamento é composto por 900 processadores, 3,7 terabytes de meméria RAM e
2,5 petabytes destinados ao armazenamento de imagens. O aporte financeiro da
Prefeitura de Vitéria atinge, aproximadamente, a quantia de R$ 15 milhdes,
abrangendo cameras, licencas de softwares e a Infraestrutura Hiperconvergente (HCI)
(Prefeitura de Vitéria, 2022).

Este sistema também sera empregado para ampliar a capacidade de
armazenamento das imagens capturadas pelas 218 cameras externas de
videomonitoramento e pelas 315 cameras internas de seguranca. Além disso, sera
capaz de suportar as 800 novas cameras internas que estdo em processo de
instalacdo em escolas e unidades de saude no municipio. A etapa inaugural do
empreendimento consiste, inicialmente, na implementacdo de 10 pontos de
reconhecimento facial, os quais seréo instalados em pragas, escolas, unidades de
saude e demais infraestruturas publicas do municipio. Apds a conclusdo desta fase
de avaliacdo e ajustes, a vigilancia sera expandida para 50 pontos itinerantes
(Prefeitura de Vitoria, 2022).

De acordo com informagdes obtidas na Prefeitura de Vitéria (2022), na
subsequente fase do projeto, serdo disponibilizados mais 100 pontos de
monitoramento analitico, destinados a deteccdo de intrusdo em edificios municipais,
identificacdo de veiculos em contraméo, fiscalizacdo de estacionamento irregular,

identificacdo de descarte inadequado de residuos, reconhecimento de aglomeracdes,
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contagem de pessoas, identificacdo de objetos suspeitos, entre outras
funcionalidades.

A iniciativa se vale da tecnologia de Inteligéncia Artificial, possibilitando, por
exemplo, o reconhecimento de eventuais restricbes criminais de um individuo ao
transitar por qualguer uma das cameras. Ao identificar uma pessoa considerada de
risco, um alerta sera encaminhado a Central Integrada de Operacdes e Monitoramento
(Ciom).

Durante o periodo de testes, o sistema utilizard um banco de dados contendo
imagens dos criminosos mais procurados nos estados do Espirito Santo, Rio de
Janeiro, Sdo Paulo, Bahia e Minas Gerais, as quais sao disponibilizadas na internet

pelas respectivas Secretarias de Seguranca Publica (Prefeitura de Vitéria, 2022).

3.3 O poder estatal e percepcao de seguranca

A andlise da estrutura do poder estatal pode ser objeto de escrutinio sob a
perspectiva democratica, na qual a eleicdo dos governantes e representantes é
realizada por meio da escolha popular. Esses eleitos, conforme a concepc¢ao
delineada por Montesquieu, desempenham um papel na elaboracdo e
regulamentacdo, embora ndo estejam encarregados de sua administracdo. A
legitimidade, assunto exaustivamente abordado no ambito académico no que tange a
pratica da jurisdicdo, evidencia a inelutdvel sujeicdo do cidaddo a um poder
devidamente instituido, afastando-se, assim, da nocdo de entidade intrinseca e auto
evidente (Arendt, 2007, p. 212).

A andlise da estrutura do poder estatal, sob a perspectiva democrética e de
legitimidade, destaca o papel crucial dos governantes e representantes na elaboracao
e regulamentacdo das normas, evidenciando a sujeicdo do cidaddo a um poder
instituido. Essa dinamica, fundamentada nas teorias de Montesquieu e Arendt,
ressalta a importancia de garantir efetividade e equidade na aplicacdo das leis e na
resolucao de controvérsias.

Desse modo, compreende-se que a democracia e a legitimidade na
conformacao do poder estatal implicam na incumbéncia de garantir a efetividade e a
equidade na aplicacdo das normas e na promocao da seguranca publica. Os meios
alternativos de resolucéo de conflitos no ambito da seguranca publica devem constituir

uma abordagem voltada a diversificacéo e flexibilizagdo dos métodos convencionais,
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propiciando uma administracdo judiciaria mais acessivel e eficaz, consonante aos
principios democraticos e a legitimidade da estrutura juridica estatal (Mota e Dos
Santos, 2023, p. 17).

Neste contexto, a proposta de meios alternativos, tecnologicos, de promocao
de seguranca, conforme Mota e Dos Santos, alinha-se com os principios democraticos
e a busca pela legitimidade da estrutura juridica estatal. A diversificacdo e
flexibilizacdo desses métodos visam proporcionar uma administracdo mais acessivel
e eficaz, refletindo a adaptacdo necessaria diante das complexidades
contemporaneas.

Contudo, apesar das intencdes democraticas e da busca pela legitimidade, a
efetividade e equidade na aplicacdo das normas enfrentam desafios, como indicado
pelo indice de Confianca na Justica brasileira (ICJBrasil). Essa pesquisa estatistica
revela a existéncia de obstaculos na percepcdo publica em relacdo a seguranca
proporcionada pelo poder publico, sugerindo uma desconexao entre as intencdes
democréticas e a confianca efetiva da populacdo nas instituicdes.

Dessa forma, a relagéo entre essas perspectivas destaca a complexidade do
sistema juridico, que, embora fundamentado em principios democraticos e de
legitimidade, enfrenta desafios na implementacdo pratica. A confianca publica na
eficacia das instituicbes € crucial para a harmonia social, e a busca por métodos
alternativos de resolucédo de conflitos reflete a necessidade de adaptar as praticas
juridicas a realidade contemporanea, proporcionando uma administracdo judiciaria
mais préxima, justa e confiavel para a sociedade.

A efetividade e a equidade na aplicacdo das normas e na solucéo de conflitos
tém enfrentado obstaculos que se refletem na percepcao publica de confianca na
atuacdo estatal para a promocdo de seguranca publica, especialmente no “novo
contexto sociotécnico em que algoritmos e dados configuram novas formas de
controle social” (Amaral; Martins; Elesbéo, 2021, p. 1).

O indice de Confianca na Justica brasileira, designado ICJBrasil, representa
um levantamento estatistico de natureza qualitativa, conduzido em sete estados do
Brasil, mediante a utilizagdo de uma amostra representativa da populacdo. Seu
objetivo primordial consiste em acompanhar de maneira sistemética a percepgéo da
populacdo em relacdo a seguranca oferecida pelo poder publico (FGV, ICJBrasil,
2021).
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A avaliacdo da confianca que o cidadao deposita em uma instituicdo especifica
implica em verificar se 0 mesmo cré que referida instituicdo desempenha suas
atribuicbes de maneira eficaz, se o faz de modo a proporcionar beneficios superiores
aos custos associados e se a instituicdo em questdo é considerada relevante no
cotidiano do cidaddo comum.

O ultimo relatério, contendo os dados provenientes da pesquisa sobre o indice
de Confianca na Justica (ICJBrasil), realizado no periodo de novembro de 2020 a

janeiro de 2021, evidencia que:

“(...). A principal dimensdo que afeta a confianga € a morosidade na
prestacao jurisdicional. No periodo analisado, 83% dos entrevistados
responderam que o Judiciario resolve os casos de forma lenta ou muito
lenta. O custo para acessar a Justica também foi mencionado por 77%
dos entrevistados, e 73% dos entrevistados declararam que é dificil ou
muito dificil utilizar a Justica. A mé avaliacao da Justica também reflete
as dimensdes de honestidade, competéncia e independéncia. Em
2021, 70% dos entrevistados consideraram o Poder Judiciario nada ou
pouco honesto, ou seja, a maioria da populacdo entendeu que essa
instituicdo tem baixa capacidade para resistir a subornos. Além disso,
61% dos respondentes consideraram que o Judiciario € nada ou pouco
competente para solucionar os casos; e 66% acreditam que o
Judiciério é nada ou pouco independente em relagédo a influéncia dos
outros Poderes do Estado (FGV — ICJ Brasil, 2021, p. 15).”

Diante desse cenario, torna-se premente a identificacdo e implementacdo de
medidas que atendam de forma segura e &gil as demandas sociais. Para tanto, e
especificamente no que concerne ao enfrentamento da violéncia, o uso de
reconhecimento facial pelo guarda civil municipal de Vitéria/ES surge como uma
alternativa apresentada e validada pelo atual governo.

Obstante a qualquer constatacdo de experiéncias anteriores divulgadas
nacional e internacionalmente, e descritas nos capitulos anteriores, o atual governo
municipal categoricamente afirma que a ferramenta € de extrema eficacia e eficiéncia
e descarta totalmente qualquer possibilidade de ocorréncia de racismo ou sexismo

através da sua utilizacéo.

3.3.1 Percepcéo das autoridades municipais de Vitoria/ES sobre a
implementacéo datecnologia

Essa validacdo pode ser constatada em entrevista concedida em 11 de julho
de 2023, conduzida por este mestrando e seu orientador, Prof. Pablo Ornelas Rosa,
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onde o Secretario Municipal de Seguranca de Vitoria/ES, Sr. Amarilio Luiz Boni, e 0
Gerente da Central Integrada de Operacdes e Monitoramento, Sr. Sedrik Quirino de
Andrade, compartilharam suas posicbes com relacdo a utilizacdo da tecnologia,
durante uma visita & sede da Guarda Civil Municipal de Vitéria/ES. Os principais
pontos dessa interacdo, em uma sintese dos dialogos, sdo aqui apresentados.

O Sr. Amarilio manifestou desconhecimento em relacdo a possibilidade do
racismo algoritmico, destacando sua surpresa haja vista que a ferramenta é
fundamentada em principios mateméticos, que sdo um alicerce crucial no combate a
criminalidade. Ele argumentou que, em sua visdo, 0 crime nao esta correlacionado a
cor da pele, mas sim a dinamica familiar e as oportunidades para a pratica delitiva. O
Secretario assegurou que, na atuacao da Guarda Municipal de Vitéria/ES, ndo ha
espaco para discriminacdo, visto que o desempenho da instituicdo ndo considera a
cor da pele como critério.

Ja o Sr. Sedrik abordou o tema do algoritmo, ressaltando que ele é programado
por individuos e segue padrdes mateméaticos, sendo capaz até mesmo de distinguir
irmaos gémeos. Ele explicou que o software utilizado pela Guarda Municipal de
Vitoria/ES captura a imagem de uma pessoa e a compara com aguelas presentes em
um banco de dados. Caso haja um cadastro correspondente, um alerta € emitido,
resultando em uma abordagem. Sedrik mencionou testes realizados com mascaras,
Oculos e bonés, expressando ceticismo em relacdo a existéncia de racismo
algoritmico.

Continuando, o gerente esclareceu que o algoritmo em uso no érgao publico
em questdo é voltado para comparacdo, ou seja, ele captura a imagem facial e a
compara com o banco de dados disponivel, sem possuir capacidades de machine
learning. Ele compartilhou a intencdo de implementar o programa em grandes
eventos, como shows, na rodoviaria e no aeroporto de Vitoria/lES, e destacou que, a
medida que o governo estadual forneca dados sobre foragidos, a eficacia do sistema
sera aprimorada. O programa nao foi desenvolvido pela Guarda, mas adquirido de
uma empresa gue, se necessario, oferecera suporte, e seu acesso € restrito a rede
interna.

O Sr. Sedrik detalhou ainda a aquisicdo de cameras com zoom capaz de
alcancar distancias de um a um e meio quilometro. A Secretaria Estadual de
Seguranca Publica tera acesso a essas cameras por meio de um convénio, sem a

utilizac&o da internet para esse proposito. Ele enfatizou que nenhum terceirizado atua
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no videomonitoramento, apenas servidores de carreira que assinam termos de
confidencialidade desde o inicio de 2020. Destacou a cautela na gestdo dos recursos
publicos, realizando testes e avaliando equipamentos e programas. Ha também
previsao para utilizar a tecnologia na busca por pessoas desaparecidas.

3.3.2 Andlise critica da percepc¢ao das autoridades municipais de Vitéria/lES
sobre a implementacéo da tecnologia

Nesse contexto, Foucault observa que o Estado moderno, na perspectiva de
regulamentar a conduta dos individuos, adota a premissa de que cada sujeito "deveria
ser regido e deveria consentir em ser regido” ao longo de sua vida. Essa regulacao
detalhada € conduzida por uma entidade terceira que estabelece uma relacéo global
e minuciosa de submissdo. Lemos destaca a origem da modernidade, segundo
Foucault, quando a orientacdo do comportamento se torna uma pratica "calculada e
ponderada" (Lemos, 2019, p. 38).

Nesse cenario, as relacbes de poder sobre o0s sujeitos se integram
naturalmente ao contexto, exigindo a automatizacédo e perpetuacado de padrdes de
comportamento normalizados (Lemos, 2019, p. 38). Dentro da estrutura democratica
delineada por Arendt (2007, p. 212-213), relacionando-a com o objeto de estudo desse
trabalho, a politica municipal de combate ao crime e promocédo de seguranca publica
em Vitéria/ES desempenha um papel crucial na elaboracdo e regulamentacéo
objetiva, legitimando a pratica da jurisdicdo e buscando atender aos anseios da
comunidade. Essa abordagem visa restaurar parte da confianca da populacdo na
seguranca fornecida pelo poder publico.

Contudo, essa iniciativa, ao evidenciar a inelutavel sujeicdo do cidaddo a um
poder devidamente instituido (Arendt, 2007, p. 2012), desconsidera possiveis
atentados a dignidade humana, como a ocorréncia de racismo e/ou sexismo. Essa
analise ressalta a complexidade da dinamica entre poder, controle social e a busca
por seguranca publica, destacando a necessidade de uma abordagem critica sobre
as implicacdes dessas praticas na democracia contemporanea.

Diante do exposto, a analise das perspectivas tedricas de Foucault e Arendt em
relacédo ao controle social, poder estatal e regulamentagcao da conduta, em correlacao
com a aplicacdo da Inteligéncia Artificial em territério vitoriense, juntamente com a

posicdo das autoridades da Guarda Municipal de Vitéria/ES, destaca a complexidade
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intrinseca das praticas contemporaneas de seguranca publica. Foucault destaca a
regulacdo minuciosa e global da conduta, enquanto Arendt contextualiza a
importancia da politica municipal na promogéao da seguranca e no fortalecimento da
jurisdicao para atender as necessidades da comunidade.

No entanto, ao confrontar essas perspectivas com as declaracbes das
autoridades, surgem desafios éticos. A aparente negacao da possibilidade de racismo
algoritmico pelas autoridades contrasta com as preocupacoes levantadas por tedricos
como Foucault sobre a automatizacdo de padrdes normalizados. A énfase nas
caracteristicas matematicas do algoritmo, embora importante, parece desconsiderar
as complexidades das implicacdes éticas, especialmente no que se refere a possiveis
viéses raciais e sexistas.

A discussédo sobre a implementacdo do algoritmo na busca por pessoas
desaparecidas e a parceria com a Secretaria Estadual de Seguranca Publica destaca
a expansao da tecnologia para além do escopo inicial. A cautela na gestao de recursos
publicos e a énfase na seguranca e confidencialidade sdo aspectos positivos, mas a
discussao sobre 0 acesso restrito a rede interna levanta questfes sobre transparéncia
e prestacao de contas.

Assim, a expectativa do uso de reconhecimento facial pela Guarda Civil
Municipal de Vitéria/ES aponta para a necessidade de uma abordagem critica e
continua sobre as implicacdes éticas, legais e sociais do uso de tecnologias de
reconhecimento facial na seguranca publica. A colaboragcdo com a comunidade, a
transparéncia nas praticas e a consideracdo das implicacdes éticas sado elementos
fundamentais para garantir que a implementacdo dessas tecnologias ocorra de
maneira justa e equitativa, respeitando os direitos individuais e promovendo a
seguranca de todos os cidadaos.

Amaral; Martins; Elesbédo (2021), alertam que:

“(...) o contetdo oferecido pelos bancos de imagens costuma ser
racializados, privilegiando a representacdo da branquitude como lugar
de centralidade que reduz a multiplicidade de subjetividades e
existéncias, traduzindo-se como significante universal. Assim, em
termos exploratérios, € possivel afirmar que os processos e rotinas
produtivas mediadas por algoritmos cumprem, em larga medida, um
papel fundamental na producéo de resultados racistas nos bancos de
imagens analisados.”
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Dessa forma, desde o conteddo das mensagens transmitidas na internet até a
maneira como os algoritmos processam dados, assim como as condi¢des de trabalho
nas grandes empresas de midia digital, a variedade de novas tecnologias de
computacdo e informacdo desempenha um papel no ajuste entre uma governanca
neoliberal especifica e suas necessidades de atualizacdo e expansdo. Nesse
contexto, essas tecnologias promovem uma narrativa especifica sobre as técnicas,
persistindo ao incorpora-las em um sistema rentavel voltado para o progresso,
avaliado pelos critérios de produtividade. (Amaral; Martins; Elesb&o, 2021, p. 2).

Ou seja, nas sociedades contemporaneas de controle, os algoritmos
desempenham um papel proativo no gerenciamento governamental de populacdes,
decidindo sobre a coleta ou exposicdo de informacbes pessoais valiosas com
objetivos relacionados a seguranca ou producdo. Este controle se estende a
administracdo daqueles que se encontram economicamente desfavorecidos para
endividamento, mas em namero excessivo para confinamento (Amaral, 2020).

E importante observar que os dispositivos digitais ndo representam simples
locais de acesso universal nem séo distribuidos de maneira igualitaria. Pelo contrério,
eles estdo inseridos em dindmicas de poder que resultam em exposicéo desigual a
situacdes discriminatorias. A compreensao desse fenbmeno implica reconhecer que
essa distribuicdo desigual é marcada por diversos fatores, incluindo raca, classe e
género.

Tal percepcéo revela que o que esta em jogo é a tentativa de capturar a
multiplicidade, traduzindo diversas experiéncias e relacbes humanas em expectativas
normativas relacionadas a género, sexualidade, raca, entre outros delineadores
normativos de subjetividade. A urgéncia disso ndo apenas reside em compreender
essas praticas, mas também em "tomar posicdo" (Amaral, 2020) diante dos

indicadores de incorporacéo das novas formas de governanca comportamental.
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CONCLUSAO

Ao longo deste estudo, exploramos minuciosamente a expectativa da Guarda
Civil Municipal de Vitéria/ES em relagdo ao uso do reconhecimento facial,
concentrando-nos nos riscos associados ao racismo e ao sexismo algoritmico. A
escolha desse tema, impulsionada pela crescente implementacéo da tecnologia pela
Guarda Civil Municipal de Vitoria/ES, permitiu a abordagem de consideracdes e
desafios de significativa relevancia.

A analise aprofundada revelou a importancia ética e legal dessas tecnologias
no ambito da seguranca publica, especialmente diante dos potenciais riscos de
racismo e sexismo algoritmico. No contexto das conclusdes obtidas, torna-se evidente
que a compreenséo aprofundada desses desafios emergentes é crucial para informar
politicas, praticas e regulamentacdes futuras relacionadas ao uso do reconhecimento
facial por 6rgédos de seguranca municipais.

A reflexdo sobre a expectativa da Guarda Civil Municipal destaca a
necessidade de equilibrar a eficacia dessas ferramentas tecnologicas com a
salvaguarda dos direitos individuais, reforcando a importancia de uma abordagem
ética e legalmente fundamentada na implementacdo dessas inovacfes. Assim, este
estudo fornece contribuicdes substantivas para o entendimento desses complexos
desafios, visando fomentar discussbes informadas e moldar o uso futuro do
reconhecimento facial no contexto da seguranca publica.

Neste estudo, a compreensao das implicacdes do uso do reconhecimento facial
por érgdos de seguranca municipais, como a Guarda Civil Municipal de Vitoria/ES, foi
central para a analise dos desafios éticos e legais inerentes a essa implementacao. A
crescente adocéo dessa tecnologia suscitou consideracdes fundamentais sobre os
potenciais riscos de racismo e sexismo algoritmico, destacando a necessidade de
uma abordagem ética e legalmente embasada.

O estudo foi conduzido com o proposito de contribuir para o campo do
conhecimento, aprofundando a compreensdo desses desafios emergentes nos
dominios juridico, ético e tecnoldégico. Ao explorar as expectativas da Guarda Civil
Municipal em relacdo ao reconhecimento facial, a pesquisa proporcionou
contribuicbes relevantes para reflexdes criticas e proposicdes que poderiam
influenciar préticas futuras e politicas publicas vinculadas a essa especifica

tecnologia.



98

Ao encerrar este estudo, refletimos sobre a importancia de uma abordagem
informada e reflexiva na implementacéo de tecnologias de reconhecimento facial, com
o intuito de equilibrar eficAcia na seguranca publica e a protecdo dos direitos
individuais. As conclusdes alcancadas destacam a complexidade desse cenério e
sublinham a necessidade continua de discussdes e investigacfes sobre os impactos
e implicacfes dessas inovacdes tecnologicas em nossa sociedade.

O cerne desta pesquisa residia ha compreenséo das expectativas da Guarda
Civil Municipal de Vitéria/ES em relagdo ao uso do reconhecimento facial,
considerando 0s riscos inerentes ao racismo e ao sexismo algoritmico. Diante da
implementacéo crescente dessa tecnologia na seguranca publica, o estudo buscava
responder a maneira como a Guarda Civil Municipal percebia e planejava utilizar o
reconhecimento facial, enquanto analisava de que forma essas préaticas poderiam
impactar a seguranca e os direitos individuais dos cidadaos.

O problema central da pesquisa consistia, portanto, em investigar as huances
e implicacbes éticas e legais associadas ao emprego do reconhecimento facial por
orgdos de seguranca municipais, especialmente no que tangia as questbes de
discriminacéao algoritmica, racismo e sexismo. Ao concluir este estudo, reconhecemos
a importancia critica de se abordar esses temas de maneira cuidadosa e informada,
promovendo um equilibrio entre inovacao tecnoldgica e a salvaguarda dos direitos
fundamentais dos cidadaos. As conclusfes alcancadas destacaram a complexidade
dessas dindmicas e sublinharam a necessidade de continuas reflexbes e
aprimoramentos nos protocolos de utilizacdo do reconhecimento facial em contextos
de seguranca publica.

Os objetivos desta pesquisa foram delineados de forma a proporcionar uma
abordagem abrangente e estruturada, contemplando aspectos especificos do tema.
O objetivo principal do estudo era analisar a expectativa da Guarda Civil Municipal de
Vitéria/ES em relacdo ao uso do reconhecimento facial, considerando os riscos do
racismo e do sexismo algoritmico. Para atingir esse proposito, o trabalho foi dividido
em trés objetivos especificos, cada um vinculado a um capitulo especifico.

Nesse contexto, o primeiro objetivo especifico buscou analisar o panorama da
discriminagéo racial e de género no contexto brasileiro. Desenvolvido no Capitulo 1,
"Racismo e Algoritmos", o capitulo abordou o panorama geral da discriminacao racial
e de género no Brasil, explorando as intersecdes entre discriminacao algoritmica,

racismo e sexismo.
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O segundo objetivo especifico estava centrado em investigar as interseces
entre discriminacao algoritmica, racismo e sexismo. Este também foi abordado no
Capitulo 1, permitindo uma exploracdo mais aprofundada nas relagbes entre
discriminag&o algoritmica, racismo e sexismo.

Por fim, o terceiro objetivo especifico visou examinar as normativas e desafios
legais do reconhecimento facial no cenéario juridico brasileiro. Este foi o foco do
Capitulo 2, intitulado "Reconhecimento Facial no Cenario Juridico Brasileiro:
Normativas, Desafios e Implica¢cdes Legais". Esse capitulo dedicou-se a explorar as
normativas e desafios legais associados ao reconhecimento facial, fornecendo uma
analise abrangente do contexto juridico brasileiro relacionado a essa tecnologia.

Ao concluir este estudo, € possivel destacar a importancia de uma abordagem
holistica ao investigar temas complexos como o uso do reconhecimento facial em
contextos de seguranca publica. As analises desenvolvidas nos capitulos contribuiram
para uma compreensao mais profunda das dindmicas entre discriminagao algoritmica,
racismo e sexismo, bem como para uma apreciacdo das implicacdes legais
associadas ao emprego dessa tecnologia. As reflexbes e descobertas aqui
apresentadas visam fornecer subsidios para futuras pesquisas, discussdes e
aprimoramentos nas praticas relacionadas ao reconhecimento facial no Brasil.

A metodologia empregada nesta pesquisa foi delineada em conformidade com
0s principios consagrados na literatura de pesquisa académica. Inicialmente, realizou-
se uma revisao bibliografica fundamentada em autores renomados, tais como Lakatos
(2003) e Gil (2002), que proporcionaram uma base tedrica sélida para a conducéo da
pesquisa cientifica.

A pesquisa bibliografica compreendeu uma analise critica e sistematica da
producdo académica existente sobre reconhecimento facial, discriminagcao
algoritmica, racismo e sexismo. Essa fase propiciou uma compreensao aprofundada
do estado atual do conhecimento nessas areas, possibilitando a identificacdo de
lacunas e a formulacéo de questbes de pesquisa pertinentes.

Aléem da revisdo bibliografica, a pesquisa incorporou meétodos de analise
documental para examinar normativas legais, regulamentos e documentos correlatos
ao uso do reconhecimento facial no cenario juridico brasileiro. A analise documental
facultou uma abordagem mais detalhada das implicacbes legais e éticas dessa

tecnologia, contribuindo para a constru¢cdo de um panorama juridico abrangente.
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Assim, a metodologia adotada buscou integrar a reviséo bibliogréafica a analise
documental, proporcionando uma abordagem multidisciplinar e abrangente para
investigar a expectativa da Guarda Civil Municipal de Vitoria/ES em relacdo ao uso do
reconhecimento facial, considerando os riscos do racismo e do sexismo algoritmico.
Esta abordagem metodoldgica permitiu uma investigacdo abrangente e detalhada,
alinhando-se aos objetivos propostos pela pesquisa, possibilitando a confec¢do de um
produto técnico, que sera uma cartilha que buscara explicar os riscos do uso da
Inteligéncia Artificial na area de seguranca publica.

Ao integrar diferentes fontes de dados, a metodologia contribuiu para uma
compreensao mais completa das dinamicas envolvidas no potencial uso do
reconhecimento facial pela Guarda Civil Municipal, bem como para uma andlise critica
das implicacdes éticas e legais associadas a essa pratica. Os resultados obtidos
fornecem subsidios valiosos para reflexdes criticas, contribuindo para o avanco do
conhecimento sobre o tema e orientando futuras pesquisas e praticas relacionadas ao

reconhecimento facial em contextos municipais de seguranca.
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